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Veerdien af cybersikkerhed

anno 2023

| en tid, hvor digitaliseringen har ndet en hidtil uset hastighed,
stér smé og mellemstore virksomheder (SMV'er) over for
komplekse udfordringer i form af en voksende trussel fra
cyberkriminalitet. Det spaender over malrettede phishingangreb
til omfattende ransomware-episoder, der kan have en betydelig
indvirkning pa SMV'ers gkonomiske stabilitet og omdgmme.

| denne rapport udforsker vi, hvordan investeringer i
cybersikkerhed ikke blot beskytter virksomhedens digitale
aktiver og data, men ogsa kan omseettes til konkurrencefordele.

For andet ar i treek har vi indsamlet besvarelser blandt SMV'er i
Danmark. Fundene bekreefter en steerk sammenhaeng mellem
cybersikkerhedstiltag og konkurrencefordele. Igen i ar viser det
sig ligeledes, at cybersikkerhedstiltag gavner alle brancher. Jo
flere tiltag, des flere oplevede fordele. Mange virksomheder ser
ligefrem cybersikkerhed som en nagdvendighed for overhovedet
at veere pa markedet.

| drets undersegelse dykker vi dybere ned i cybersikkerhed i
SMV'ernes veerdikaeder. Vi undersgger hvorvidt SMV'er har
fokus pa deres underleverandgrers cybersikkerhed, og hvorvidt
de oplever et ydre pres, eksempelvis fra deres kunder, for ogsa
at sikre sin veerdikeede.

En stor del af SMV’erne er enige i at cybersikkerhed i veerdikeeden
har betydning. Til spgrgsmalet "Hvor vigtigt er cybersikkerhed, nar
| veelger underleverandgrer?” svarer 61 pct. af virksomhederne
"vigtigt” eller "meget vigtigt”. Omkring 35 pct. beretter desuden
om at opleve et ydre pres, enten fra lovgivningen, kunder,
samarbejdspartnere, deres bestyrelse, aktioneerer eller investorer.
Her er store forskelle pa tveers af brancher, ikke blot i oplevet
vigtighed af veerdikeedens cybersikkerhed, men ogsa med hensyn
til ydre krav.

Metodemeessigt griber vi undersegelsen an ligesom sidste ar. Vi
har udsendt et spergeskema til administrerende direkterer
(CEO’s) og overste ledelse i SMV'er i brancherne Fremstilling,
Bygge- & anleeg, Information & kommunikation, Transport &
Godshandtering og Rastofudvinding. Gennem en indsats for at
berige data, er det lykkedes at gge svarprocenten fra 10 pct. i
2022 til 12 pct. i 2023.

Som et supplement til vores speargeskemaundersogelse har vi
gennemfart interviews med syv CEQO's for at fa indblik i deres
virksomheders arbejde med cybersikkerhed. Vi har valgt
virksomheder pé tveers af brancher, der repreesenterer forskellige
tilgange og strategier. En feellesnaevner for dem er dog, at de har
omfattende og solide cyberforanstaltninger pa plads.

God leeselyst!
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Noglebegreber i rapporten

Cybersikkerhed

Cybersikkerhed skal beskytte virksomhedens data og IT —
computere, servere, elektroniske systemer, mobile
enheder, netveerk — mod ondsindede angreb.

Cybersikkerhedstiltag er bade Teknik (fx backup,
opdateringer og foranstaltninger mod malware),
Forankring & styring (fx beredskabsplaner, udpegning af
ansvarlige, risikostyring) samt Rutiner & traening (fx
opkvalificering af ledelse og ansatte, risikovurdering af
leverandgrer).

SMV

| undersggelsen er smé og mellemstore virksomheder,
ogsa kaldet SMV'er, karakteriseret ved at have ca. 500
eller feerre medarbejdere.

Den gennemsnitlige virksomhed har omkring 60 ansatte.
De fleste af virksomheder i undersggelsen beskaeftiger
mellem 10-100 ansatte, mens kun 26 ud af 919
virksomheder i undersggelsen har mere end 300 ansatte.

Konkurrencefordele

Konkurrencefordele er fordele, en virksomhed har i forhold
til sine konkurrenter, hvorved virksomheden kan generere
sterre omseetning eller overskud og/eller holde pa sine
eksisterende kunder.

| undersagelsen er konkurrencefordele inddelt i tre
kategorier: Effektivitet & nyteenkning (fx bedre
implementering, simplere arbejdsgange, styrket innovation),
Tillid (fx eget tillid fra bestyrelsen, kunder, investorer og
aktiongerer) og fordele, der rammer Bundlinjen (fx at
virksomheden har kunne tiltreekke nye kunder).

Veerdikaede

Arets rapport har seerligt fokus pa SMV'ers sikring af
cybersikkerhed i deres vaerdikaede. | undersagelsen
forstas veerdikeeden som de samlede aktiviteter og
aktarer, der er med til at skabe og give en virksomheds
produkt eller tjenesteydelse veaerdi.

Veerdikeeden skal dermed ses som en keede af aktiviteter,
hvor forskellige akterer bidrager til processen af skabelsen
et produkt eller tjenesteydelse. Det kan veere
leverandgrer, som leverer komponenter til produktet, men
det kan ogsa veere andre samarbejdspartnere.
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Hovedindsigter

H1

H2

#3

Cybersikkerhed og
konkurrencefordele gar hand i hand

Intern forankring og eksternt udsyn
skaber et solidt fundament

SMV'er prioriterer cybersikkerhed i
veerdikeeden
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Hovedindsigt #1
Cybersikkerhed og konkurrencefordele

gar hand i hand

Arets undersagelse viser, at der eksisterer en markant sammenhaeng mellem SMV'ers investeringer
i cybersikkerhed og deres oplevede konkurrencefordele. Konkurrencefordelene spsender fra eget
effektivitet over hgjnet tillid til direkte positiv indvirkning pa bundlinjen. Hele 72 pct. af SMV'er
oplever én eller flere konkurrencefordele som fglge af de cybersikkerhedstiltag, de har
implementeret i lgbet af de seneste to ar. Resultaterne bekreefter de fund, der blev gjort i
undersggelsen fra 2022.

Der kan veaere en forestilling om, at det kun er staerkt digitaliserede brancher som Information &
kommunikation, der har data at sikre. Men sparger vi SMV'erne selv, geelder felgende pa tveers af
brancher: Jo flere cybersikkerhedstiltag virksomheden indferer, desto flere konkurrencefordele
oplever den.

Sammenhaengen understreger vigtigheden af, at SMV'er fortsat prioriterer cybersikkerhed som en
integreret del af deres forretningsstrategi. Det er ikke blot en beskyttelse mod potentielle trusler,
men er ogsa en afggrende faktor for at opna og fastholde konkurrencefordele.
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Hovedindsigt #2
Intern forankring og eksternt udsyn

skaber et solidt fundament

| vores interviews med SMV'er, der succesfuldt har implementeret adskillige cybersikkerhedstiltag
og opnaet konkurrencefordele derved, fremheeves to centrale faktorer, der kan spille en afggrende
rolle for at opna steerk cybersikkerhed.

En afgerende faktor for effektiv cybersikkerhed er intern opbakning til initiativerne. Dette kreever, at
neglepersoner i virksomheden, uanset om det er CEO’en, revisoren eller IT-medarbejderen, viser
interesse for cybersikkerhed og anerkender dens betydning. Flere fremhaever vigtigheden at have
dedikerede og engagerede medarbejdere internt, der besidder viden om virksomhedens forretning
og historie og kan drive det kontinuerlige arbejde med at implementere nye tiltag. Dette kan sikre,
at implementeringen af cybersikkerhedstiltag forankres solidt i hele organisationen.

En anden vigtig faktor, der fremheeves, er behovet for at sgge ekstern ekspertise for at holde sig
ajour med risici inden for cyberomradet. Det kan bade veere gennem branchefzellesskaber,
bestyrelsen, eksterne konsulenter eller samarbejdspartnere. Det er alment anerkendt, at
trusselbilledet aendrer sig konstant, og SMV'er kan have sveert ved at felge med pa egen hand. Ved
at have adgang til eksterne kilder til opdateret viden, kan SMV'er fokusere pa deres kerneopgaver
med ro i maven.

Kombinationen af intern forankring og ekstern ekspertise udger dermed et solidt fundament for
kontinuerligt at styrke cybersikkerheden.
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Hovedindsigt #3
SMV'er prioriterer cybersikkerhed i

veerdikaeden

Dette ars undersggelse har fokus pa SMV'ers handtering af cybersikkerhed i deres veerdikeede. Med
den kommende indfgrelse af NIS2-direktivet er virksomhederne ikke alene forpligtet til at beskytte
deres egne data, men er ogsa palagt at tage ansvar for cybersikkerheden i hele deres forsyningskeede,
herunder hos deres underleverandgrer.

Undersegelsen viser, at hele 61 pct. af SMV'erne betragter cybersikkerhed som vigtigt eller endda
meget vigtigt, nar de veelger underleveranderer. | vores interviews med CEOs er det ogsa tydeligt, at
flere har fokus pa hvordan underleverandgrers handtering af data kan have direkte indflydelse pa
virksomhedens cybersikkerhed. De har saledes en udvidet forstaelse af cybersikkerhed, og inkluderer
eksterne samarbejdspartnere og leverandgrer i deres risikovurdering. Som konsekvens heraf bliver
sikringen af data og systemer ofte et feelles anliggende pa tveers af aktgrerne i veerdikaeden.

Blandt SMV'erne undersggelsen oplever 34 pct. eksterne krav fra blandt andet lovgivningen,
bestyrelsen eller kunderne, som kreever, at ogsa virksomhedens underleveranderer opretholder et hgjt
niveau af cybersikkerhed. Vi finder en steerk sammenhaeng mellem hvor vigtig virksomheden anser
underleverandgrers cybersikkerhed for at vaere, og om de oplever eksterne krav eller ej. En tredjedel
af SMV'erne synes hverken, at underleverandgrers cybersikkerhed er vigtig eller oplever nogen
eksterne krav. Denne gruppe findes isger inden for branchen ‘Bygge & anleeg'.

Om end det ikke geelder for alle SMV'er, tyder undersggelsen p3, at en betydelig andel af
virksomhederne har forstaelse for og tager aktive skridt mod at sikre deres underleverandgrer. Det
indikerer et stigende fokus mod at skabe en samlet palidelighed i hele sin veerdikeeden. Et fokus som
flere af undersegelsens interviewpersoner forventer vil fortsaette med at vokse i fremtiden.
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Stigende antal tiltag
blandt SMV’er

Fra 2022 til 2023 er antallet af SMV'er, der har
implementerer cybersikkerhedstiltag steget. | 2022 var der
naesten 8 pct. af SMV'erne, der ikke havde nogen form for
cybersikkerhedstiltag, mens dette tal er faldet til knap 6
pct. i 2023. Men det stopper ikke her. SMV'erne har ogsa
implementeret flere cybersikkerhedstiltag end i 2022. |
2022 havde lidt over 7 pct. af SMV'erne implementeret alle
15 tiltag, mens dette tal er steget til knap 10 pct. i 2023.

Som det fremgar af figur 1, er der en tendens mod en gget
implementering af flere cybersikkerhedstiltag. | 2022 var
der en mere jeevn fordeling, hvor virksomhederne kunne
have alt fra ét tiltag til alle 15 tiltag.

De cybersikkerhedstiltag, der er blevet implementeret,
speender bredt. De omfatter tekniske foranstaltninger som
lebende opdatering af software og sikkerhedskopiering
samt organisatoriske tiltag som udarbejdelse af it-
beredskabsplaner og treeningsinitiativer som opkvalificering
af medarbejdere inden for IT-sikkerhed (se de 15 tiltag pa
side 18).

Andel virksomheder i undersagelsen

Figur 1: Fordeling af antal cybersikkerhedstiltag
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Konkurrence-
fordele ved
cybersikkerhed

| 2023 oplever hele 72 pct. af SMV'erne en eller flere fordele ved
de cybersikkerhedstiltag, de har implementeret. Det er en
markant stigning i forhold til 2022. Her oplevede 56 pct.
konkurrencefordele ved deres tiltag.

Det er dog vigtigt at bemaerke, at stigningen kan skyldes ggede
investeringer i cybersikkerhed, men at det ogséa kan skyldes
eendringer i undersegelsens svarkategorier”. Der er séledes en
oget oplevelse af gevinster ved cybersikkerhed blandt SMV'er,
og fremgangen i tallet er sandsynligvis en kombination af en
fremgang og en aendring i undersagelsens svarkategorier.

P4 figur 3 kan man se, hvor mange forskellige
konkurrencefordele SMV'erne har opndet gennem deres
investeringer i cybersikkerhed. Blandt de virksomheder, der har
indfert cybersikkerhedstiltag, er der 28 pct., der ikke oplever
konkurrencefordele af tiltagene (ikke vist pa figur). Blandt de
resterende SMV’er, som oplever fordele, ligger flertallet mellem
1-5 konkurrencefordele (68 pct.), mens hele 32 pct. af SMV'erne
rapporterer flere end 5 konkurrencefordele som fglge af deres
cybersikkerhedstiltag.

* Laes mere om dette i afsnittet "Data og metode” side 53

Figur 2: Andele der oplever en eller flere konkurrencefordele ved at have
indfert cybersikkerhedstiltag

oplever konkurrencefordele

Figur 3: Fordeling af antallet af konkurrencefordele blandt de SMV'er, der
oplever fordele ved at have indfert cybersikkerhedstiltag,
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Figur 4 viser, at der er en klar ssmmenhaeng mellem, hvor mange
cybersikkerhedstiltag virksomhederne har, og hvorvidt de
oplever konkurrencefordele.

For virksomhederne, der har indfart feerrest tiltag (1-5), er der 39
pct. der oplever én eller flere konkurrencefordele af tiltagene.
Blandt dem, der har indfert 6-10 tiltag er der 79 pct., som
oplever konkurrencefordele. Blandt SMV'er med flest tiltag, med
11-15 investeringer, oplever hele 89 pct. fordele.

Det ser séledes ud til, at der allerede er meerkbare gevinster ved
mindre investeringer. Dog er det vigtigt at bemaerke, at der er en
markant stigning i andelen af virksomheder, der oplever fordele,
nar de implementerer flere tiltag og beveeger sigind i
midterkategorien (6-10 tiltag). Det antyder, at
konkurrencefordele seerligt kan maerkes, nar virksomheden har
implementeret en vis maengde tiltag.

| interview med Mikkel Enevoldsen, CEO i Saxe Hansen,
fremhaever han, at virksomheden ikke bliver valgt af kunderne
pa grundlag af deres cybersikkerhed alene. Dog mener han, at
deres fokus pa at sikre sig, har givet dem selvtillid til at byde pa
projekter, som deres konkurrenter med mindre fokus pa
cybersikkerhed ville g& udenom:

"Man kan sige, at det giver os modet til at byde pa projekter,
som andre virksomheder ville sige nej til, fordi de ikke havde
tingene pa plads. Sédan kan man jo sige, at det er en
konkurrencefordel: Det ger os modige og sikrere, nar vi byder pa
projekter. Vi er ikke bange for at gé ind i pharma, som ellers er
noget af det, der er allerhgjst krav til. Det skyldes, vi har tingene

pa plads, og vi ved, at det fungerer”
Mikkel Enevoldsen, CEO, Fremstillingsvirksomhed

En steerk cybersikkerhedskultur kan séledes styrke selvtilliden
og muligheden for at udforske nye forretningsmuligheder og
markeder.

Figur 4: Andele der oplever én eller flere konkurrencefordele
ved at have indfert cybersikkerhedstiltag, fordelt pa antal

cybersikkerhedstiltag
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Jo flere cybersikkerhedstiltag,
des flere konkurrencefordele

Figur 5 understreger forholdet mellem cybersikkerhedstiltag I modsaetning hertil er det kun 12 pct. af midtergruppen med
og de opnéede fordele. Her er SMV'er, der har indfert 6-10 tiltag, der oplever mere end seks fordele som fglge af
cybersikkerhedstiltag, opdelt efter antallet af fordele, de deres indsats. Lidt har ogsa ret, men mere cybersikkerhed
oplever. giver altsé flere konkurrencefordele.

Det klare menster viser, at SMV'er med flest tiltag (11-15)
oplever flest konkurrencefordele (repreesenteret ved den
mearkebla farve). Hele 30 pct. i denne gruppe rapporterer
mere end seks konkurrencefordele som resultat af deres tiltag

Figur 5: Oplevede konkurrencefordele fordelt pa hvor mange
cybersikkerhedstiltag virksomheden har indfert
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Forskellige former for

cybersikkerhedstiltag

og konkurrencefordele
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Ligesom sidste ars undersegelse vil vi i dette kapitel ga i
dybden med de individuelle spgrgsmal om tiltag og fordele. |
spergeskemaet har vi fastholdt de samme spagrgsmal om
tiltag og fordele som sidste ar. Konkret har vi spurgt
SMV'erne, om de inden for en 2-arig periode har
implementeret eller opdateret 15 specifikke
cybersikkerhedstiltag. Tiltagene er opdelt i tre kategorier:

1. Teknik

2. Forankring & styring

3. Rutiner & treening
SMV'erne, der har implementeret mindst ét
cybersikkerhedstiltag, blev bedt om at vurdere, om deres
investering har fort til opnaelse af 11 specifikke
konkurrencefordele. Disse fordele er ogsa inddelt i tre
kategorier:

1. Effektivitet & nyteenkning

2. Tilid

3. Bundlinje
| det felgende gér vi i dybden med farst implementeringen af

cybersikkerhedstiltag i SMV’erne og derefter de oplevede
konkurrencefordele.
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3 former for
cybersikkerhedstiltag

Teknik

Forankring &

styring

Rutiner &
traening

Lebende opdateringer af virksomhedens software
Vedligehold eller forbedring af automatisk backup
Jget beskyttelse af administrative brugerkonti
Jget netveerkssikkerhed og kryptering

Jget foranstaltninger mod malware

Udpegning af ansvarlige personer for it-sikkerhed og
dataanvendelse

@get indsats omkring it-risikostyring

At fgre en oversigt over virksomhedens data og systemer
Udarbejdelse eller opdatering af politik for data- og it-sikkerhed
Udarbejdelse eller opdatering af politikker for ansvarlig
dataanvendelse og dataetik

Udarbejdelse eller opdatering af it-beredskabsplan

At gennemfgre tiltag sa sikkerhed og ansvarlig datahandtering
indteenkes nar en ny opgave igangseettes

Risikovurdering af eller nye krav til
leverandarer/samarbejdspartnere om databehandling og it-
sikkerhed

Opkvalificering af den gverste ledelse i it-sikkerhed eller ansvarlig
dataanvendelse

Opkvalificering af ansatte i it-sikkerhed eller ansvarlig
dataanvendelse

|pL > asAjpuy



| figur 6 kan man se andelen af virksomheder, der har indfert
forskellige cybersikkerhedstiltag. De mest udbredte tiltag er inden
for teknik, hvor hele 87 pct. af SMV’er lgbende opdaterer
virksomhedens software, mens 62 pct. har gget netvaerkssikkerhed
og kryptering.

De mindst udbredte tiltag er inden for Rutiner & traening. Inden for
denne kategori er der 41 pct. af SMV'er, der inden for de seneste 2 ar
har styrket cybersikkerheden gennem at gennemfgre tiltag sa
sikkerhed og ansvarlig datahandtering indteenkes nér en ny opgave
igangseettes. Det tiltag som feerrest (29 pct.) SMV'er har indfert er
opkvalificering af ansatte i IT-sikkerhed eller ansvarlig
dataanvendelse.

Fra 2022 til rets undersggelse har der generelt veeret en
gennemsnitlig stigning inden for alle tiltag pa 4 procentpoint (ikke
vist pé figuren). Seerligt to former for tiltag har oplevet en fremgang,
nemlig “oget foranstaltninger mod malware” i kategorien Teknik,
samt "risikovurdering af eller nye krav til leverandgrer/
samarbejdspartnere vedrgrende databehandling og it-sikkerhed” i
kategorien Rutiner & treening.

Direkter Jens Fricke fremhaever en oplevelse af at krav til
underleverandgrer er blevet vigtigere:

"Vi har gennem tiden benyttet os af tre store leverandgrer af SIM-
kort. Den ene leverander har ikke de samme certifikater som de
andre, og vi har derfor fravalgt dem. Vi snakker om sikkerhed med
vores underleverandegrer, og de skal alle leve op til de geeldende
krav. Det er jo os, der har ansvaret, hvis ikke tingene er i orden. Nar
det drejer sig om datasikkerhed, sé nytter ikke noget at spare 1
krone per SIM-kort. Jeg oplever desuden, at der bliver stillet flere og
flere krav. Man skal kunne give en ekstraordineer service og sikre at

produktet er sikkert"
Jens Fricke, direkter, IT- og kommunikationsvirksomhed

Stigningen i netop disse to tiltag afspejler muligvis behovet for gget
cybersikkerhed i et &r praeget af betydelig usikkerhed og

Figur 6: Har virksomheden indenfor de seneste 2 ar styrket

cybersikkerheden gennem:

Teknik

Lebende opdateringer af virksomhedens
software?

Vedligehold eller forbedring af automatisk
backup?

Dget beskyttelse af administrative
brugerkonti?

Jget foranstaltninger mod malware?

Jget netveerkssikkerhed og kryptering?

Forankring & styring

@get indsats omkring it-risikostyring?
At fore en oversigt over virksomhedens
data og systemer?

ud e%ning af ansvarlige personer for it-
sikkerhed og dataanvendelse

Udarbejdelse eller opdatering af politik for
data- og it-sikkerhe

Udarbejdelse eller opdatering af politikker
for ansvarlig dataanvendelse og dataetik?

Udarbe&delse eller opdatering af it-
beredskabsplan?

Rutiner & Treening

At gennemfore tiltag sa sikkerhed og

ansvarlig datahéndtering indteenkes nar en

ny opgave igangseettes

Risikovurdering af eller nye krav til
leveranderer/samarbejdspartnere om
databehandling og it-sikkerhed?

Opkvalificering af den gverste ledelse i it-
sikkerhed eller ansvarlig dataanvendelse?

Opkvalificering af ansatte i IT-sikkerhed
eller ansvarlig dataanvendelse?

N=919

I 87%

T 79%

. 67%
I 65%
. e2%

I 65%
T 59%
T 58%
I 54%
I 43%
I 43%

P 41%
. 38%
. 34%
I 29%

0% 25% 50% 75%

100%



Tiltag

flere kendte sager om succesfulde hackerangreb. | oktober
2024 treeder NIS2-direktivet i kraft, hvilket stiller flere krav til
SMV’ernes veerdikeede. Det kan vaere en medvirkende faktor til
SMV'ernes ggede fokus pa veerdikaeden.

| figur 7 er de forskellige tiltag opdelt efter, hvor mange tiltag
SMV’erne har implementeret. Figuren viser et tydeligt
mgnster, hvor SMV'er, der har implementeret feerrest
cybersikkerhedstiltag, primeert har fokuseret pa tekniske
foranstaltninger. Dette fund understgottes i interviews, der
bekreefter at virksomheder ofte begynder arbejdet med
cybersikkerhed med at implementere tekniske
foranstaltninger. Tiltag inden for Rutiner & treening udger kun 6
pct. af tiltagene blandt SMV’ere med 1-5 tiltag.

Figur 7: Hvordan virksomheden har styrket cybersikkerheden
fordelt pa antallet af cybersikkerhedstiltag

1n-15 Teknik

6-10 Teknik

1-5 Teknik
0% 10% 20% 30% 40%

| midterste kategori af tiltag (6-10) udger tiltag inden for Teknik
cirka halvdelen af SMV'ernes tiltag, mens Rutiner & traening kun
udger 13 pct. Nar vi ser pa de virksomheder, der har indfert flest
tiltag (11-15), stiger andelen af tiltag saerligt indenfor Forankring &
styring, som udger en starre andel end tekniske tiltag, mens
Rutiner & treening forbliver den mindste andel.

P& de naeste sider viser vi hvordan SMV'er oplever fordele af
deres investeringer i cybersikkerhedstiltag.

Forankring & styring Rutiner &
treening

Rutiner &

Forankring & styring P ———

Forankring & styring Rutiner &
traening

50% 60% 70% 80% 90% 100%
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3 former for

konkurrence-
fordele

Effektivitet &
nytaenkning

Tillid

Bundlinje

At virksomheden er blevet bedre til at implementere og bruge
nye teknologier

At virksomheden har styrket sin nytaenkning og innovation

At arbejdsgange i virksomheden er blevet simplere eller mere
effektive

At tilliden fra bestyrelsen til vickksomhedens ledelse er gget

At tilliden fra investorer og aktionzerer til virksomhedens ledelse
er oget

At virksomheden har styrket relationen til eksisterende kunder
At tilliden er oget fra virksomhedens samarbejdspartnere
(herunder underleverandgrer)

At virksomheden har kunnet differentiere sig fra konkurrenter
At virksomheden har kunnet tiltreekke nye kunder

At virksomheden har kunnet tiltreekke nye kompetente
medarbejdere

At virksomheden har kunnet haeve prisen pa de produkter
virksomheden seelger



SMV’ernes oplevelse af konkurrencefordele ved
cybersikkerhedstiltag, folger det samme manster som i 2022.
Som det fremgar af figur 8, ser SMV'erne seerligt fordele inden
for effektivitet og nyteenkning. Over halvdelen af SMV'erne
oplever, at virksomheden er blevet bedre til at implementere og
anvende nye teknologier.

Efter effektivitet og nyteenkning er der flest SMV'er, der har
oplevet oget tillid som et resultat af deres
cybersikkerhedstiltag. Dette omfatter tillid fra bestyrelsen,
investorer, kunder og samarbejdspartnere. Iseer tilliden fra
bestyrelsen til virksomhedens ledelse er noget, SMV'erne
fremhaever.

Selvom virksomhederne oplever gget effektivitet og tillid, er der
mange faktorer, der spiller ind, fer dette slar igennem pa
bundlinjen. lkke desto mindre angiver omkring hver femte SVM,
at deres cybersikkerhedstiltag faktisk har givet dem en
konkurrencefordel pa bundlinjen. 22 pct. peger p3, at deres
tiltag har gjort det muligt for dem at differentiere sig fra
konkurrenterne, og 20 pct. erkleerer, at de har veeret i stand til at
tiltreekke nye kunder som folge af deres cybersikkerhedstiltag.

Nar man sammenligner tallene fra 2022 og 2023, skal man veere
opmaerksom p4, at der er anvendt forskellige svarkategorier (se
kapitel 7 om data og metode). Man kan dog se, at de sterste
stigninger inden for konkurrencefordele netop omhandler
bundlinjen, og at virksomhederne bade har kunne tiltreekke nye
kunder og har kunne differentiere sig fra konkurrenter.

Pa naeste side kan du leese mere om B.E. Installationer, hvor
cybersikkerhed og effektivisering er ulgseligt forbundet.
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Figur 8: Hvor enig er du i, at virksomhedens indsatser for at styrke
cybersikkerhed de seneste 2 ar har bidraget til:

Effektivitet & nyteenkning

At virksomheden er blevet bedre til at

O,
implementere og bruge nye teknologier 52%

At virksomheden har styrket sin nyteenkning
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At arbejdsgange i virksomheden er blevet

simplere eller mere effektive 31%

Tillid

At tilliden fra bestyrelsen til virksomhedens
ledelse er aget

44%

At tilliden fra investorer og aktionzerer til
virksomhedens ledelse er aget

8 32%
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samarbejdspartnere (herunder under- o
leverandarer) 30%
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At virksomheden har kunne tiltreekke nye
kunder

At virksomheden har kunne tiltreekke nye
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"Man kan cybersikre sig helt ihjel. Pa
et tidspunkt, sa giver det gener for
medarbejderne, hvis man gér med
livrem og seler.

Vi er et eller andet sted midt
imellem. Hvor medarbejderne kan
se, at det giver faktisk mening, det

her. Det kan godt veere, det er lidt
irriterende, men det giver mening.”

Kendetegn
Organiserede arbejdsgange
Balance

Innovation

B.E Installationer

Bygge- og anleegsvirksomhed med 120 ansatte
Interview med CEO, Brian Bryrup

Fokus pa effektive og velorganiserede arbejdsgange

For Brian Bryrup, CEO og medejer i virksomheden B.E Installationer, er cybersikkerhed og effektivisering to sider af
samme megnt. Nar Brian og hans team arbejder for at beskytte deres data og systemer, er det med skarpt fokus pa at
skabe en mere stremlinet og produktiv arbejdsplads.

Effektivisering af arbejdsgange og systemer har veeret en central motivation for virksomhedens investeringer i
cybersikkerhed. Det begyndte med et behov for at forbedre filadgang for virksomhedens medarbejderne. Ved at
implementere lgsninger som SharePoint har de fjernet de hindringer, der tidligere begreensede deres brug af filer og
arbejde uden for kontoret. Valget om gge sikkerheden, har séledes ogsa forbedret fleksibiliteten for medarbejderne,
der nu kan arbejde fra byggepladser og andre eksterne steder. Brian fremhaever desuden at systeminvesteringer har
frigjort ressourcer ved at automatisere ferhen tidskreevende manuelle opgaver inden for bogfering og regnskab. Det er
veerdifuld tid, som nu kan bruges mere effektivt i andre dele af virksomheden. Cybersikkerhed handler dermed ikke kun
om risikohandtering og -evaluering, men ogsé om at optimere arbejdsgange i virksomheden.

For Brian er det essentielt at opretholde en balance mellem effektivitet og sikkerhed for at skabe en god arbejdsplads.
Steerk cybersikkerhed handler derfor ikke kun om at implementere sa mange sikkerhedsforanstaltninger som muligt,
men om at integrere lgsninger, som ogsa forbedrer medarbejdernes arbejde og hverdag. Det giver medarbejderne
mulighed for at se veerdien og formalet med sendringerne, i stedet for at betragte eendringerne som byrder. Hos B.E
Installationer er effektivisering saledes den absolut mest meerkbare gevinst ved investering i cybersikkerhed. For dem
gar de to hand i hand og sikrer en steerkere og mere innovativ virksomhedskultur.

Et godt rad

"Sikkerheden har veeret en del af pakken. Men det primzere fokus for os har vaeret at fa effektiviseret vores
arbejdsgange. Pa den made kan man se gkonomien i det, i stedet for at bare se det som en ekstra omkostning. Det ér
en omkostning, men ogsa en ngdvendig omkostning, kan man sige. Ligesom, at du skal kebe veerktg;j til dine svende,
sa skal du ogsa have det it-maessige vaerktgj i orden”



Flere former for tiltag medforer flere
fordele inden for alle kategorier

Sammenhaengen mellem forskellige former for
cybersikkerhedstiltag og konkurrencefordele i
ar ligner opgerelsen fra 2022. Kun 13 pct. af
SMV'erne, der har implementeret tiltag, har
kun indfert én form for tiltag. 24 pct. har
indfgrt to former, mens 63 pct. har indfert alle
tre former for tiltag.

For SMV'erne med kun én eller to former for
tiltag er magnsteret, at de oplever flest fordele
inden for effektivitet, derefter tillid og mindst
pa bundlinjen.

For majoriteten af SMV'er, der har indfert alle
tre former for tiltag, viser der sig et andet
billede. Udover at de oplever langt flere
fordele, oplever de ogsa lige sd mange fordele
inden for effektivitet som inden for tillid. Og
feerrest direkte pa bundlinjen.

P& naeste side finder du en praesentation af
virksomheden Uggerly, der har opnaet en
steerk cybersikkerhedskultur ved at have
fokus pa inddragelse og opkvalificering af
medarbejdere.

Figur 9: SMV'er fordelt pa antal af typer cybersikkerhedstiltag (gren)
kombineret med andel der oplever forskellige typer af konkurrencefordele (bla)

EN 23% Effektivitetet &
13% af SMV'erne har 1 form 9% nyteenkning
for cybersikkerhedstiltag 0 Tillid
B
H Bundlinje
24% af SMV'erne har 2 former -> 46%
for cybersikkerhedstiltag 20%

72%
63% af SMverne haralle 3~ 2

former for cybersikkerhedstiltag _
41%

72%
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“I starten var det mig, der skulle
drive alle sendringerne. Det var mig,
der matte sige "Prgv at se her -
kunne det her ikke ogsa veere smart?
Vi kan faktisk ogsa gere sadan her”

Nu er det hele vendt rundt. Nu kan
jeg leene mig tilbage, for der
kommer en masse forslag fra
organisationen om: "vi kan ogsa

effektivisere det her — vi kunne ogsa
gore sadan”

Kendetegn
Automatisering
Medarbejderdrevet

Preeventiv cybersikkerhed

Uggerly

Bygge- og anleegsvirksomhed med 322 ansatte
Interview med administrationschef, Michael Seerup

Medarbejderne kan blive ngglen til innovation

Uggerly Installationer specialiserer sig i en bred vifte af installationsopgaver, der speender fra mindre el- og VVS-
opgaver til starre byggeentrepriser. Virksomheden har opnaet konkurrencefordele ved at digitalisere og automatisere
opgaver med gentagelser, hvor de gor brug af robotteknologi. | dette teknologiske skift spiller cybersikkerhed en
afggrende rolle i at opretholde tillid og samarbejde med virksomhedens kunder. | en organisation med mere end 300
ansatte er administrationschef Michael Seerup dog bevidst om, at menneskelige fejl altid vil udgere cyberrisici, pa
trods af treening og uddannelse.

Men mennesker er ikke bare et svagt punkt, nar det kommer til cybersikkerhed — de kan ogséa veere en stor ressource. |
begyndelsen af Uggerlys rejse mod staerkere cybersikkerhed var Michael den primaere initiativtager. Han igangsatte
investering i sikkerhedsteknologi samt udvikling af politikker og procedurer for at beskytte Uggerlys digitale miljg. Men
for Michael er cybersikkerhed ogsa et spergsmal om medarbejdernes engagement og tankegang.

Ved at implementere Igsninger, der bade sikrede og effektiviserede medarbejdernes arbejdsgange, skabte Michael en
kultur, der opmuntrede medarbejderne til selv at finde lgsninger. En digital platform blev udviklet, som muliggjorde, at
medarbejdere kunne indsende forslag til forbedringer, herunder ogsa tiltag til eget sikkerhed. Resultatet er, at
medarbejderne i dag spiller en afggrende rolle i initiativet til og udviklingen af digitale lasninger. Dette skift fra at veere
afhaengig af ledelsesinitiativer, til nu ogsa at have medarbejderdreven innovation i sin cyberstrategi, sikrer en staerk
forankring af cybersikkerhedstiltag. Dette er ikke bare en effektiv metode til at forbedre sikkerheden, men det skaber
ogsa en kultur, hvor medarbejderne er engagerede i at hgjne cybersikkerheden i deres egen hverdag.

Et godt rad

"Helt grundleeggende, sé er det nok at fa styr pa folks brugerkonto, og kortlaegge hvilke brugere, der har adgang til
hvad. Fordi sa ville du jo sagtens kunne lukke en hel masse brugere ned, i tilfeelde af at de bliver hacket. P4 den made
vil det dreje sig om det ganske fa personer, du skal sgrge for sikkerheden omkring. Det tror jeg er et godt sted at
starte, for lur mig om ikke mange har deres system sat op, sa alle bare har adgang til alting? ”



Intern forankring og
eksternt udsyn skaber
robusthed

Mange virksomheder veelger at outsource al eller dele af deres
drift og sikring af IT-systemer. Blot 10 pct. af virksomhederne i
undersegelsen handterer al IT-drift (fx hjemmeside og
ogkonomisystem) internt. Det er séledes typisk at outsource
disse typer opgaver til eksterne leverandgrer.

41 pct. af virksomhederne i undersggelsen har desuden 1-2
medarbejdere dedikeret til IT-drift. Dog er der ogsé en andel (30
pct.), der slet ikke har medarbejdere dedikeret til opgaven.

| vores interviews med SMV'erne bliver det klart, at det er
afgerende, at det kontinuerlige arbejde med at forbedre
cybersikkerheden er godt integreret i organisationen og samtidig
holdes ajour med udviklingen i virksomhedens omverden.

Flere af interviewpersonerne understreger vigtigheden af at have
dedikerede og engagerede medarbejdere internt, der besidder
viden om virksomhedens forretning og historie og kan drive det
kontinuerlige arbejde med cybersikkerhed.

Derudover fremhaever interviewpersonerne, at for at opna
effektiv cybersikkerhed er det nedvendigt med kontinuerlig
opdatering og en teet forbindelse til den eksterne verden. Det er
kritisk, at virksomheden forbliver opdateret og har "fingeren pa
pulsen,” som en af interviewpersonerne udtrykker det. Dette er
seerligt vigtigt inden for et omrade, der konstant udvikler sig, og
hvor trusselsbilledet kan eendre sig.

26




| interviewene om virksomhedernes tilgang til cybersikkerhed bliver

det tydeligt, at der er variation i, hvordan cybersikkerhed forankres
internt og hvordan ekstern ekspertise inddrages. Blandt de
interviewede virksomheder, fremhaeves flere interessante
strategier. Det gaelder blandt andet Vestfrost og Saxe Hansen, der
har forskellige tilgange.

Hos Vestfrost fremhaever CFO Jannie Tholstrup, at interne
medarbejdere ofte har en fglelse af ejerskab og besidder en
forstaelse for virksomhedens historik og knowhow, der kan veere af
stor veerdi for cybersikkerhedsindsatsen:

"Der er en sense of urgency og ejerskab. Vi har kompetencerne og
folk, der er interesseret i det in-house. Selvfglgelig holder vi stadig
ajour og sender vores folk pa kursus for at fa ny viden. Men det
vigtige er at have interne, som kender systemlandskabet indefra.
De kender svaghederne og de fejl, vi har haft over tid. De har en
indsigt i historikken, der er relevant for at forsta hvad vi skal
prioritere fremadrettet. Det er fint nok at have dele outsourcet,

men forstaelsen for organisationen er vigtig.
Jannie Tholstrup, CFO, Fremstilling

| Vestfrost leegges der séledes veegt pa at have kompetencer

internt for at sikre bedst mulig forstaelse for organisationens behov

og historie. Det giver dem kontrol over egen infrastruktur.

Samtidig ser Jannie dog vaerdien i at benytte eksterne ressourcer
til seerlige opgaver. Hun bruger eksterne ressourcer til at evaluere
virksomhedens sikkerhedsinfrastruktur, hvilket hjeelper med at
identificere eventuelle sarbarheder eller mangler. Derudover
initierer hun simulerede cyberangreb i samarbejde med eksterne
eksperter, hvilket tester organisationens beredskab og evne til at
reagere pa trusler. Formalet er at sikre, at de er forberedte og kan
handle hurtigt, hvis et segte angreb skulle opsta.

De simulerede angreb tjener ogsd som awareness-treening, der
hjeelper med at uddanne medarbejdere om vigtigheden af
cybersikkerhed og hvordan man kan beskytte organisationen:
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"Jeg laver simulerede cyberattacks uden at organisationen ved
det (..) Jeg ger det ikke for at veere urimelig. Jeg gor det for at
holde dem skarpe, og det ved de godt. Det er hjeelp til selvhjeelp,
og vi fér en masse replay ud af det: Hvad var det, de gjorde?
Hvorfor kunne det lade sig gore? Den viden og erfaring er et
kompetencelgft internt. Og pa den méde bruger vi de eksterne til

at udvikle og uddanne os til naeste niveau.”
Jannie Tholstrup, CFO, fremstilling

Vestfrost repraesenterer altsé en tilgang, hvor der treekkes pa
eksterne ressourcer til evaluering og radgivning, mens styringen
af cybersikkerheden holdes in-house.

Hos Saxe Hansen laegger CEO Mikkel Enevoldsen sterre veegt pa
inddragelse af eksterne. Virksomheden har tidligere forsggt at
handtere cybersikkerhed internt, men fandt det ineffektivt, da der
stadig var behov for eksterne leverandgrer. Han veerdsaetter
ekstern ekspertise og viden hgjt og ser den som noget, der er
sveert at opdyrke i en organisation med bare 60 medarbejdere.
Derfor har Saxe Hansen teet samarbejde med eksterne partnere:

"Vi har preovet at have det in-house, og det fungerede ikke. Vi
skulle stadigveek benytte os af eksterne leveranderer. Det er
sveert at have en person siddende, som er hundrede procent
dedikeret til det. Der er vi alligevel ikke sa store, at vi kan have en
person til at ggre det. Der var simpelthen for meget for ham. Dem
som vi samarbejder med pa IT-omradet, de har

ekspertviden, som vi ikke rigtig kan opbygge internt. Sa det er

simpelthen derfor, at vi har entreret med noget eksternt.”
Mikkel Enevoldsen, CEO, Fremstilling

| Saxe Hansens tilfaelde er eksterne en integreret del af
beslutningsprocessen og er afgarende for at handtere et
komplekst og skiftende trusselsbilleder inden for
cybersikkerhed. Det beskrives nsermere i casen pa neeste side.
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“De IT-sikkerhedsforanstaltninger vi
har taget, er efter anbefaling fra
vores IT-leverandgr. Det er dem, der
har fingrene pa pulsen. De ved hvad
der sker, og hvad der er kreevet (...)

Vi har et rigtig, rigtig godt forhold til
vores eksterne leverandor af
cybersikkerhed. Det er en af de ting, vi
veegter meget hojt, at vi har en teet
relation til vores IT-provider, for det
er en central del af det, vi laver”

Kendetegn
Eksterne eksperter

Partnerskab

Modstandsdygtig

Saxe Hansen

Fremstillingsvirksomhed med 65 ansatte
Interview med CEQO, Mikkel Enevoldsen

Beslutningsprocesser stottet af eksterne

Mikkel Enevoldsen er CEO i Saxe Hansen, der er specialiseret i maskiner til plastproduktion. Gennem arene har
virksomheden aktivt arbejdet for at opna en hgj grad af modstandsdygtighed mod cybertrusler. Deres indsats
blev intensiveret i 2006 som fglge af krav fra virksomhedens kunder. Siden da har Saxe Hansen implementeret
en reekke foranstaltninger, herunder flytning af deres data til skyen og serverhoteller, indfgrelse af
antivirusprogrammer, GDPR-politik, brug af Multi-Factor Authentication (MFA) og totrinsgodkendelse for
transaktioner. Mikkel Enevoldsen har desuden haft fokus pa medarbejdernes arbejdsgange og rutiner, og
hvordan disse kan forbedres gennem oplysningskampagner og tydelige retningslinjer.

Saxe Hansens solide cybersikkerhedsberedskab er resultatet af mange ars dedikation og kontinuerlige
investeringer. Pa rejsen har partnerskabet med en ekstern IT-leverandgr spillet en afggrende rolle i
beslutningsprocessen om investeringer i nye tiltag. Mikkel Enevoldsen fremhaever, at samarbejdet med eksterne
radgivere giver Saxe Hansen mulighed for at fokusere pa deres kerneforretning. At alliere sig med specialister
bidrager til at virksomheden er i overensstemmelse med de nyeste sikkerhedsstandarder og bedste praksis. En
teet og tillidsfuld relation mellem de to virksomheder er en afggrende faktor for at Mikkel kan bruge dem i sin
beslutningsproces og lebende holde sig ajourfert.

Samlet set repraesenterer Saxe Hansen en ambitigs tilgang til cybersikkerhed med fokus pa samarbejde med en
kompetent ekstern partner for at beskytte sine kritiske data.

Et godt rad

"Entrer med en ekstern virksomhed til at handtere jeres IT-sikkerhed (..) Det kan veere ekstremt farligt at udtrykke
overfor medarbejdere, at hvis de tager telefonen og ringer til IT-support, s koster det penge. Det skal man holde sig
fra at kommunikere ud. Den har vi i Saxe Hansen punkteret ved at sige, at vi har en fast pris pr. méned, og sa tager vi en
evaluering hen ad vejen (..) Vi kan trygt sige til medarbejderne “ring med det samme til IT-supporten, hvis der er et
eller andet, du er i tvivl om eller der er en mail, du ikke ved om du skal dbne”. Det er faktisk den billige lgsning pa langt
sigt, iseer for mindre virksomheder og start-ups”



Veerdikaedens
cybersikkerhed




Cybersikkerhed er hgjt prioritet
ved valg af underleverandor

Med indferelsen af NIS2-direktivet i 2024 kommer der
skeerpede krav til virksomheders cybersikkerhed. Selvom
kravene kun rammer nogle grupper virksomheder direkte, stiller
direktivet ggede krav til disse virksomheders underleverandgrer.
Det bliver blandt andet pakreevet at beskytte deres
veerdikeeders cybersikkerhed.

Cybersikkerhed i veerdikeeden er ogsa temaet for dette ars
undersagelse. Vi seger svar p3, hvorvidt SMV'er er
opmaerksomme pa deres underleverandgrers cybersikkerhed,
hvilke incitamenter der driver dem til at prioritere veerdikeedens
sikkerhed, og om de oplever krav fra til vaerdikeeden fra deres

Figur 10: Hvor vigtigt er cybersikkerhed, nar | veelger
underleverandgrer?

61%

af SMV’erne mener, at cybersikkerhed er
vigtigt eller meget vigtigt, nar de veelger
underleverandorer

30

kunder, bestyrelse eller samarbejdspartnere. Resultaterne fra
vores undersggelse viser, at hele 61 pct. af SMV'erne anser
deres underleverandgrers cybersikkerhed som vigtig eller
meget vigtig. Det indikerer, at der generelt eksisterer en
opmaerksomhed pa betydningen af underleverandgrers
cybersikkerhed.

Nar vi spgrger ind til, om omverdenen stiller krav til SMV'erne i
forhold til deres underleverandgrers cybersikkerhed, oplever 35
pct. af virksomhederne krav fra bestyrelsen, lovgivningen,
samarbejdspartnere, nationale kunder, internationale kunder
og/eller investorer samt aktioneerer.

Figur 11: Oplever | krav til at jeres underleverandgrer
skal have et hgjt niveau af cybersikkerhed?

35%

af SMV'erne oplever krav til, at deres
underleverandorer skal have et hgjt niveau
af cybersikkerhed
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Af de 35 pct. af SMV'erne, der oplever krav vedrgrende deres
underleverandgrers cybersikkerhed, varierer det hvem kravene
kommer fra. Figur 12 preesenterer en opdeling af, hvor kraene
stammer fra.

17 pct,, oplever krav fra lovgivningen. Lovgivningen er det felt,
hvorfra flest SMV'er oplever krav, hvilket tyder p3§, at lovgivning
spiller en afggrende rolle for fokus pé underleverandgrers
cybersikkerhed.

Neesten lige s& mange (15 pct.) peger pa bestyrelsen som en kilde
til krav, hvilket indikerer at underleveranderers cybersikkerhed,
savel som virksomhedens egen cybersikkerhed, sa smat har faet
en plads pa dagsordenen i bestyrelseslokalerne.

Derudover er der en andel, der mader krav fra samarbejdspartnere
(13 pct.). Krav fra kunder, internationale og nationale, opleves
ligeledes af omkring hver tiende (hhv. 10 pct. og 8 pct.).

At lovgivningen spiller en afgerende rolle for hvordan SMV'er
handterer cybersikkerhed, ser vi blandt andet hos virksomheden
EWII. Direkter Claus Mgller forklarer, hvordan virksomheden er
underlagt lovgivningen:

"Vi er opdelt i forskellige kommercielle divisioner, hvor jeg er
direkter for den ene. Derudover har vi TREFOR, som er vores
regulerede forretningsomrade. Inden for de regulerede
forretningsomrader er der forskellige instanser, herunder
ministerier, der udstikker krav. De laver lgbende test af, om vores
stationer er videoovervagede, hvordan vores processer forlgber
osv. Der er lebende krav til at vi styrker sikkerheden, herunder

ogsa it-sikkerheden. Sa der er nogen, der holder gje med os.”
Claus Mgller, Direkter, Information & Kommunikation

P& naeste side kan du leese mere om, hvordan EWIl handterer
cybersikkerhed pa et strengt reguleret marked.
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Figur 12: Oplever | krav til at jeres underleveranderer skal

have et hgjt niveau af cybersikkerhed?

Ja, fra lovgivning

Ja, fra vores bestyrelsen

Ja, fra vores samarbejdspartnere

Ja, fra vores internationale kunder

Ja, fra vores nationale kunder

Ja, fra vores aktionzerer og/eller
investorer

Ja, fra andre*

2%

8%

7%

10%

17%

15%

13%



"Det er en underforstaet ting, at vi er
sikre pa vores cybersikkerhed. Det
forventes.

Ligesom hvis du keber et hus, sa
forventer du ogs3, at der er strem i

stikkontakterne. Det er en
grundprsemis.”

Kendetegn

Kritisk infrastruktur
Regulerede forretningsomrader

Driftssikkerhed

EWII

Energi- og kommunikationsvirksomhed med 600 ansatte
Interview med Direkter, Claus Mgller

Nar kun 100% er godt nok

EWII har sit hovedkvarter i Trekantsomradet og leverer elektricitet, vand, fijernvarme, fiber, bredbandstjenester samt
varmepumper og ladestandere. Direktaren for kommerciel infrastruktur, Claus Mgller, papeger, at cyberangreb
betragtes som en afgerende trussel mod virksomheden. Som udbyder af kritisk infrastruktur kan cyberhsendelser
potentielt lamme forsyningsinfrastrukturen og medfare store problemer for samfundet. Selv mindre afvigelser i driften
har betydning, da EWII skal leve op til forbrugernes forventninger om palidelighed og stabilitet.

EWIl-koncernen omfatter bade kommercielle divisioner og regulerede forretningsomrader. De regulerede forretninger
inkluderer selskaberne TREFOR Vand, -Varme og -Elnet, som er underlagt en reekke krav til cybersikkerhed i henhold til
lovgivningen. | forsyningssektoren, der betragtes som kritisk, er omfattende regulering og tilsyn normal praksis for at
sikre overholdelse af hgje standarder for driftssikkerhed. Disse regulatoriske organer spiller selvsagt en vaesentlig rolle i
EWIls arbejde med at sikre sine systemer. Blandt andet samarbejder EWII med Center for cybersikkerhed (CFCS), der
stotter sikkerhedsniveauet og gennemfarer regelmeessig kontrol. EWII har desuden interne cybersikkerhedssystemer,
herunder en styrekomité og dedikerede medarbejdere, der lsbende overvager sikkerheden. Virksomheden falger
desuden NIS2 og ISO 27001.

Dette tegner et billede af en virksomhed, der i hgj grad har systematiseret sit arbejde med cybersikkerhed. En
nedvendighed nar man opererer i et reguleret marked og er underlagt hgje krav fra lovgivningen. Som Claus Mgller
udtrykker det: "Vi vil veere 100% hele tiden. Du far ikke nedvendigvis noget ud af at veere 110%, men hvis du er 90%, sa
gor det ondt”.

Et godt rad

"En af de ting, som brancheorganisationer kan, er at de har masser af kompetencer, som de deler ud af til
virksomhederne. Eksempelvis indenfor IT-sikkerhed men ogsa jura, eksport, import, EU-stgtte osv. Altsa der er rigtig
meget at fa. Og det geelder alle brancheorganisationer. Men de helt smé virksomheder, de bruger det ikke, de melder
sig bare ind, men far ikke trukket pa organisationerne. Det ville de fa meget ud af”



Figur 13: Hvor vigtigt er cybersikkerhed, nar | veelger

Yd re krav s ka b e r underleveranderer? Fordelt pa, hvorvidt SMV'en

oplever ydre krav eller e;j.

o p m m r ks o m h e d m o d Svar blandt SMV'er, der oplever ydre krav til

underleverandgrers cybersikkerhed

underleverandgrers
cybersikkerhed s
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En stor del af SMV’erne finder altsad underleveranderers N
meget vigtigt;

cybersikkerhed vigtig, mens en mindre del oplever ydre krav til
selvsamme. Men hvordan pavirker eksterne krav motivationen til

at prioritere underleveranderers cybersikkerhed? o
13%

Figur 13 viser to cirkeldiagrammer, der opdeler SMV'erne i Mindre eller slet

hvorvidt de oplever ydre krav til deres underleverandgrers ikke vigtigt

sikkerhed eller ej. For de to grupper har vi opgjort holdningen til
vigtigheden af cybersikkerhed, nar de veelger
underleverandgrer.

Svar blandt SMV’er, der ikke oplever ydre

Der ses et tydeligt monster — de SMV'er, der oplever ydre krav, . -
' ydelg ' f; OSr Op SVET ¥ Y krav til underleverandegrers cybersikkerhed

ser ogsa deres underleverandgrers cybersikkerhed som mere

vigtig (de grenne andele). N=509

Blandt SMV'erne, der oplever eksterne krav (averste cirkel),

finder hele 87 pct. underleveranderers cybersikkerhed vigtig

eller meget vigtig. Dette stér i kontrast til vickksomheder uden 43%
ydre krav (nederste cirkel), hvor kun 43 pct. anser 57% Vigtigt eller
underleverandgrers cybersikkerhed som vigtig eller meget Mindre eller slet meget vietiat
vigtig. Her skal ogsa bemeerkes, at der er hele 57 pct., der finder Mol getviglig

deres underleverandgrers cybersikkerhed mindre eller slet ikke
vigtig. Det svarer til, at hver tredje SMV hverken oplever ydre
krav til deres underleverandgrers cybersikkerhed eller mener, at
det er seerlig vigtigt.

P& naeste side ser vi naermere pa virksomhedens Vestfrosts
arbejde med cybersikkerhed, og blik for veerdikeeden.

w
w



“Lige sa vel som at der kan komme
et cyber-attack igennem vores egne
leveranderer eller servicepartnere, sa
er vi jo lige sa vel en faktor for vores
kunder, nar de kortleegger deres
risikobillede. Jeg mener derfor at
det er en helt naturlig del i at have
sin berettigelse som en professionel
samarbejdspartner (...) for det har jo
ogsa betydning for om de far
produkter ud.”

Kendetegn
Helhedsorienteret
License to play

Audits og evaluering

Vestfrost Solutions

Fremstillingsvirksomhed med 201 ansatte
Interview med CFO, Jannie Tholstrup

Kunderne har fokus pa cybersikkerhed gennem hele veerdikaeden

| danske Vestfrost Solutions, der er specialiseret i produktion af kele- og fryselgsninger, understreges vigtigheden af
en helhedsorienteret tilgang til cybersikkerhed, der omfatter hele systemlandskabet. Virksomhedens CFO, Jannie
Tholstrup, understreger at et staerkt forsvar om virksomhedens aktiver og data etableres ved bade at have tekniske
foranstaltninger samt klare procedure og retningslinjer for medarbejderadfaerd.

| Vestfrost handler cybersikkerhed ikke kun om gjeblikkelige gevinster. Det er snarere opbyggelsen af
grundlaeggende forudsaetninger for at veere en professionel samarbejdspartner for store kunder som Electrolux og
Red Bull. Disse kunder gennemfarer regelmaessige audits og vurderinger af Vestfrost som underleverander, og
cybersikkerhed spiller en afgerende rolle i deres evaluering. Der stilles krav til governance, procedurer og
beredskabsplaner til handtering af potentielle cyberangreb.

Jannie fremhaever, at kundernes krav til cybersikkerhed er en del af en udvidet forstaelse af cybersikkerhed. De
tager ikke kun deres egen sikkerhed i betragtning, men inkluderer ogsa eksterne samarbejdspartnere og
leveranderer, herunder Vestfrost, som en del af deres risikobillede. Den méde at arbejde med cybersikkerhed pa
indebeerer lzbende auditprocesser og dialog, som naturligt indgar i en feelles bestraebelse pa at opretholde hgje
standarder for cybersikkerhed pa tveers af veerdikeedens aktarer.

Et godt rad

"Jeg ville sikre mig, at hele min organisation - uanset om det drejer sig 9 personer eller 50 eller 100 - er bevidst om
hvad cybersikkerhed er. Sa emnet ikke bliver elefanten i rummet. Deri ligger en stor ledelsesmaessig
kommunikationsopgave. P4 den made kan du ogsa finde talenter i organisationen, der har interesse for emnet og kan
beere det videre. Det er en god made at komme i gang pa: At du far det ud og leve i virksomheden, far flere til at
interessere sig og at du veekker en nysgerrighed. ”



Storre tiltro til store

underleverandoarers cybersikkerhed

Det er gradvist blevet vigtigere og vigtigere at indtaenke hele
veerdikeeden, ndr man arbejder med cybersikkerhed. Man kan have
sikret sine forretningshemmeligheder og systemer perfekt, men er
veerdikeeden usikker, kan man alligevel risikere angreb.

En ting som undersegelsens casevirksomheder peger pa som vigtigt
for veerdikaeden, er virksomhedernes starrelse. Virksomhedens egen
starrelse i forhold til underleveranderers starrelse, og
underleverandgrers starrelse generelt, spiller ind pa, hvordan man
anskuer deres cybersikkerhed og hvilke krav man kan stille til dem.
Mange forventer, at store underleverandgrer har styr pa deres
cybersikkerhed, og stiller derfor sjeeldent krav til dem. Modsat er det
for de sma virksomheder — de oplever ofte krav fra virksomheder, der
er storre end dem selv.

"Cybersikkerhed er en forudsaetning for samarbejdet med iseer

Vestfrosts store kunder.”
Jannie Tholstrup, CFO, Fremstilling

Hos Fremstillingsvirksomheden Vestfrost fortaeller CFO Jannie
Tholstrup, at de som en del af kundernes veerdikeede ofte meder krav
og forventninger til niveauet af cybersikkerhed. Som leverander og
samarbejdspartner udger virksomheden en potentiel sarbarhed for
sine kunder, og derfor bliver auditering og lzbende dialog en naturlig
del af samarbejdet i at risikostyre og sikre cybersikkerheden pa tveers
af veerdikeeden. Hun forteeller:
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"Lige preecis med de samarbejdspartnere - med den stoerrelse de har -
er det klart, at vi labende har en dialog om, hvad vi er for en partner. Vi
bliver vurderet og auditeret lgbende, og det gor vi pa alle parametre
inden for IT og sikkerhed. Ligesom pa vores almindelige IT-
certificeringer, som vi ogsa har, far vi lsbende auditbesgg fra de store

samarbejdspartnere. ”
Jannie Tholstrup, CFO, Fremstilling

Sterrelsen spiller ligeledes ind, ndr SMV'erne selv skal stille krav til
deres underleverandgrer. Her er tiltroen starre til de store
techgiganter end til den mindre OEM-virksomhed (OEM er en
forkortelse af Original Equiment Manufacturer, svarende til
producenten af det oprindelige produkt).

"De fleste af vores underleverandgrer er lige sé store som vores
OEM'ere, som har, jeg ved ikke hvor mange milliarder EURO i overskud.
S4& kommer vi som den lille kunde, der ikke kan stille de store krav,
desveerre. Men vi ma gé ud fra, ndr man er i den starrelse at man
ligesom har styr pa tingene.”

Anonym CEO, Fremstilling

Pa naeste side ser vi pa hvordan sterrelse spiller ind pad SMV’ernes blik
pa veerdikaeden.
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Nar vi ser pa forskellen mellem mikro, smé og mellemstore
virksomheders syn pa vigtigheden af underleverandgrers
cybersikkerhed er forskellene forholdsvis smé (15 procentpoints
forskel fra de mindste til de storste SMV'er).

P4 figur 14 kan man se, at blandt de sterre SMV'er med 250 eller
flere ansatte er der 71 pct, som mener at cybersikkerhed er
vigtig eller meget vigtig, nar de veelger underleverandarer. Lidt
overraskende findes de laveste andel af virksomheder, der
finder underleverandgrers cybersikkerhed vigtig, blandt SMV'er
med 10-49 ansatte (56 pct.)

Figur 14: Andel, der mener at cybersikkerhed er vigtigt eller
meget vigtigt, ndr de veelger underleverandearer, efter antal
ansatte

69% 7%
62%
56%

1-9 10-49 50-249 250+
Antal ansatte
N=37 N=514 N=238 N=77

Der viser sig nogenlunde samme mgnster, ndr man sparger
virksomhederne til, hvorvidt de oplever ydre krav til deres
underleverandgrers cybersikkerhed pa figur 15. Her er der ogsa
en overveegt af de sterre SMV'er, der oplever krav. Forskellene
mellem forskellige starrelser virksomheder er dog sma.

Resultaterne peger pa at sterrelse spiller ind pa SMV'ernes

forhold til cybersikkerhed i veerdikeeden, men som vi viser i
kapital 6 spiller branche en starre rolle.

Figur 15: Andel, der oplever krav til at deres underleverandgrer
skal have et hgjt niveau af cybersikkerhed, efter antal ansatte

52%

45%

38% 38%

10-49 50-249 250+
Antal ansatte
N=37 N=514 N=238 N=77
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Kundekrav og fremtidssikring

motiverer

| de kvalitative interviews peger flere p3, at kundernes krav er en
afgerende motivationsfaktor for at opné og vedligeholde et haijt
niveau af cybersikkerhed. Flere af virksomhederne oplever at
deres kunder forventer pélidelige og sikre IT-systemer:

"I forste omgang, det var sé fer jeg kom, var det vores kunder,
som kreevede CFR 11 part 21. Det er et krav om at opbevare
deres datai et sikkert sted i mindst 11 &r. Det satte ligesom skub
i nogle ting. De efterspurgte nogle services fra os, som var mere
dokumentationstunge. Det skubbede os til at kigge pa vores IT-

sikkerhed pé en anden méade. Det har veeret omkring 2006.”
Mikkel Enevoldsen, CEO, Fremstilling

Fordi efterlevelsen af kundernes forventninger og krav er
afgerende for SMV'ernes forretningsmeessige succes, bliver de
ofte ogsa vigtige retningslinjer for virksomhedens investeringer i
cybersikkerhed.

Flere casevirksomheder anser desuden cybersikkerhed som en
form for fremtidssikring, hvilket er en steerk motivationsfaktor.

De ser cybersikkerhed som en beskyttelse af virksomhedens
aktiver, herunder forretningshemmeligheder og skonomiske
ressourcer. Med et stigende trusselsniveau ar for ar, bliver
cybersikkerhed ogsé mere og mere nadvendigt:
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Jannie Tholstrup forteeller at hun forventer at cybersikkerhed
kommer til at blive helt afgerende i fremtiden:

"Jeg tror at cybersikkerhed kan blive et stort topic i fremtiden,
ligesom man har set med beeredygtighedsrapportering. Det
bliver en forudsaetning for overhovedet at kunne skabe profit og

have en berettigelse som virksomhed.”
Jannie Tholstrup, CFO, Fremstilling

Ogsé Michael Seerup, CEO i virksomheden Uggerly, forudser at
cybersikkerhed vil f& endnu mere opmeerksomhed
fremadrettet:

“Nu er det sa den grenne omstilling, folk har fokus pé nu. Sa det
med cybersikkerhed, det tror jeg bliver den naeste ting, der
kommer. Nu kerer det pa alt det her i ESG, om vi skal minimere
CO2, og kan vi f& nogen i vores veerdikeede til at minimere deres

og vores samlede produkt. Det er dér fokus, det ligger.”
Michael Seerup, administrationschef, Bygge & anleeg

Cybersikkerhed opfattes altsd som et vigtigt
konkurrenceparameter, der vil f& afgerende indflydelse i
fremtiden pa linje med den grgnne omstilling.

o1 g 9sAjpuy



Figur 16: Andel af SMV'er med certificeringer

De faerreste
S MV’e Y h ar har certificering

Ved ikke

certificeringer

Ingen
standarder
59%
Figur 16 viser, at blot 13 pct. af SMV'erne har opnaet
certificeringer som eksempelvis ISO 27001/2, CIS-18 eller D-
meerket.
Blandt de kvalitative interviews, hvor alle virksomhederne har
steerk cybersikerhed, er der ligeledes f3, der falger formelle
certificeringsstandarder. De kender til standarderne og
bruger dem som reference, nar det er ngdvendigt. For dem
er det dog vigtige at falge forskellige kunders krav og
forventninger (som beskrevet pa forrige side). ISO 27001/2 5%
En arsag til at s& fa SMV'er folger standarder kan derfor veere, Andre ISO 3%
at mange mader skiftende krav i deres hverdag. Derfor bliver ISAE 3402/3000 2%
det vigtigere at folge forventninger fra en konkret kunde,
frem for en certificering. CIS-18 29%
D-meerket 1%
Andet* 3%

*Andet daekker over en masse certificeringer, der ogsa omfatter product-og
kvalitetskontrol, og ogsa forskellige andre mindre kendte certificeringer.
Respondeter kan svare forskellige standarder, hvorfor summen overstiger 100%.
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Hver tredje ser
cybersikkerhed som
“license to play”

| afsnit 3 s& vi at SMV'ers investeringer i cybersikkerhed hand i hand
med konkurrencefordele. Ud over konkrete fordele indenfor
kategorierne ‘Effektivitet & Innovation’, ‘Tillid" og ‘Bundlinje’, har vi dog
ogsa undersggt hvorvidt virksomhederne oplever at steerk
cybersikkerhed bidrager til at have en position pa markedet.

| den sammenhaeng svarer knap hver tredje SMV (32 pct.), at
virksomhedens cybersikkerhedsindsats i det store hele har bidraget
til at fastholde eller styrke dens position pa markedet.

Tallet stemmer overens med det, som flere interviewpersoner
fremheever: For nogle virksomheder er cybersikkerhed altsa en
forudseetning for at have sin berettigelse som leverandegr,
samarbejdspartner og virksomhed. For eksempel forteeller Claus
Mgller fra EWII, at cybersikkerhed er afgerende for deres
eksistensgrundlag. Det betragtes som en selvfelgelighed, ligesom at
man forventer strem i sine stikkontakter.

"Det er en underforstaet ting, at vi er sikre pa vores cybersikkerhed.
Det forventes. Ligesom hvis du kgber et hus, s forventer du ogs3, at

der er strom i stikkontakterne. Det er en grundpreemis.”
Claus Mgiller, Direkter, Information & kommunikation

Det samme fremheever CFO i Vestfrost, Jannie Tholstrup:

"Jeg ved ikke, om der er gevinster, men jeg vil sige, at for mig er det en

forudseetning for at kunne vaere en professionel samarbejdspartner.”
Jannie Tholstrup, CFO, Fremstilling
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2%

af SMV'er er enige i at virksomhedens
cybersikkerhedsindsatser har bidraget
til, at virksomheden alt i alt har kunnet
fastholde eller styrke sin position pa
markedet
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Forskel pa
tveers af
brancher




Cybersikkerhed
gavner alle brancher

| dette kapitel ser vi neermere pa de fire brancher*: Bygge &
anleeg, Fremstilling, Transport & godshandtering og Information
& kommunikation, og hvor de er i deres rejse med
cybersikkerhed og hvordan de oplever konkurrencefordelene af
deres tiltag. | drets undersggelse ser vi samme tendenser som
sidste ar, nemlig at Bygge & anleeg har indfert feerrest tiltag, men
at der pa tveers af alle brancher er en klar ssmmenheaeng: Jo
flere cybersikkerhedstiltag, des flere oplever
konkurrencefordele.

Mens vi i kapitel 4 har vist, at starrelse spiller en rolle i forhold til,
hvor interesseret man er i underleveranderers cybersikkerhed
og hvor mange ydre krav fra omverdenden man oplever, gor det
samme sig geeldende for forskellige brancher. Nogle brancher er
forst lige begyndt pa arbejdet med cybersikkerhed, mens andre
har det som en del af deres DNA — det er simpelthen
ngdvendigt for at kunne veere pa markedet.

Vi zoomer ind pa to virksomheder, der begge har indfert flere
cybersikkerhedstiltag de seneste to ar i deres virksomheder, og
ogsa oplevet en del konkurrencefordele af dem, men som er i
forskellige brancher og faser af arbejdet med cybersikkerhed.

* Branchen rastofudvinding indgar ogsa i undersggelsen, men da branchen er lille,
har vi for fa besvarelser til at tegne et retvisende billede af branchen.
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Gennemsnitligt antal tiltag
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9,0
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Figur 17 viser udviklingen i det gennemsnitlige antal tiltag pa
tveers af brancher. Fra 2022 til 2023 er der sket en stigning
blandt virksomheder i bade Bygge & anleeg, Fremstilling samt
Transport & godshandtering, mens der ses et lille fald for
Information & kommunikation. Iseer Transport &
Godshandtering har oplevet en markant udvikling, hvor
virksomheder nu i gennemsnit har 8,8 tiltag, sammenlignet
med 6,6 tiltag i 2022.

Information & kommunikation er den eneste branche, hvor der
har veeret en mindre tilbagegang eller stagnation (fra 11,5 til 11,2
tiltag). Det er dog veerd at bemaerke, at denne branche stadig
opererer pa et hgjt niveau af cybersikkerhedstiltag. De er
begreenset til de 15 tiltag, vi sparger til, og for brancher, der
allerede opererer pa et avanceret niveau af cybersikkerhed, vil
der veere mindre udsving ar for ar.

Det er fortsat de samme brancher, der har henholdsvis
feerrest og flest cybersikkerhedstiltag som i 2022. Bygge &
Anleeg har stadig det laveste antal tiltag pr. virksomhed,
efterfulgt af Transport & godshandtering og Fremstilling.
Information & Kommunikation forbliver branchen med det
hgjeste niveau af cybersikkerhedstiltag pr. virksomhed, som
det var tilfeeldet i 2022. Dette vedvarende manster kan tyde
pa, at der er forskel mellem branchernes tilgang til
cybersikkerhed. Det kan veere vigtigt for at forstd og malrette
cyberindsatser effektivt.

Figur 17: Gennemsnitligt antal tiltag pr. branche i &r 2023 sammenlignet med &r 2022

8,8

73
6,7 6,6

Bygge & anleeg Transport & godshandtering

N=266 N=88

15 12

9,3
85

Fremstilling Information & kommunikation

N=453 N=53
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Der kan veere en tendens til at tro, at cybersikkerhed primaert
er ngdvendig for IT-virksomheder, og at erhverv hvor
digitalisering ikke er en kerneydelse dermed ikke drager fordele
af deres cybersikkerhedsindsatser. Men nar SMV'er selv
vurderer fordele ved deres cybersikkerhedsinitiativer, er
svarene ensartede pa tveers af brancher: Jo flere initiativer de
har implementeret, desto flere oplever konkurrencefordele. Det
illustreres i Figur 18.

Der er dog sma variationer mellem brancherne. Det ser ud til, at
en storre andel inden for Bygge- og anlaeg og Fremstilling
oplever fordele ved blot at have et begreenset antal initiativer
(1-5) sammenlignet med Transport- & godshandtering eller
Information & kommunikationsbranchen.

Det tyder p3, at cybersikkerhedstiltag som beskyttelse mod
malware kan have positiv effekt, iseer inden for Bygge & anleeg

samt Fremstilling. Det fungerer ogsa som en opfordring til at
komme i gang med cybersikkerhed i de to sektorer, for der er
gevinster at hente tidligt.

| Transport & godshandtering samt Information &
kommunikationsbranchen ser det ud til, at de storste fordele
opleves, nar virksomheder néar op pa mere end 5 initiativer.
Her oplever en stor andel (hhv. 93 pct. og 88 pct.) fordele.

Der ses en lille tilbagegang i fordelene fra intervallet med 6-10
initiativer til intervallet med 11-15 initiativer for Transport &
godshandtering. Ikke desto mindre er begge disse grupper
stadig betydeligt hgje i andel, der oplever fordele, hvilket
indikerer, at investering i cybersikkerhed fortsat er en fornuftig
beslutning i disse brancher.

Figur 18: Andel, der oplever konkurrencefordele ved deres cybersikkerhedstiltag,
fordelt pa antal tiltag og branche

Bygge & anlaeg

Fremstilling

N=266 N=453
O,
86% 91%
78% 77%
42% 39%
1-5 tiltag  6-10 tiltag 11-15 tiltag 1-5 tiltag 6-10 tiltag 11-15 tiltag

Transport & Information &

godshandtering kommunikation
N=88 N=53
(o)
93% 86% 88%
30% e
1-5 tiltag  6-10 tiltag 11-15 tiltag 1-5 tiltag  6-10 tiltag T1-15 tiltag

88%
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| nogle brancher er

cybersikkerhed nyt

Vi taler med undersggelsens interviewpersoner om, hvordan de
oplever at cybersikkerhed bliver handteret i deres branche.

Pa tveers af brancher er bygge & anleeg branchen med lavest
gennemsnitlige antal tiltag. Det resultat praesenterer vi for B.E.
Installationers CEO, Brian Bryrup. Han svarer:

"Jeg tror at mange i branchen har haft den antagelse, at de ikke
havde noget, altsé information, som var veerd at stjeele. Men de
sidste par ar har vist, at det har man maske alligevel. Jeg har
selv veeret i en virksomhed, som fik noget ransomware ind. Det
kan koste rigtig mange penge. Jeg tror at det er et spergsmal
om, at der kommer nogle eksempler frem. P4 den made tror jeg,

at flere i byggebranchen vil f& ajnene op for det”
Brian Bryrup, CEO, Bygge & anleeg

Ifelge Brian er det altsé en udbredt antagelse i byggebranchen,
og maske ogsa i andre brancher, at man som virksomhed ikke
besidder veerdifuld information, som andre skulle have interesse
i at stjeele. Dog mener han, at denne opfattelse méaske er ved at
eendre sig, iseer i de seneste ar.

En mulig arsag til at implementeringen af cybersikkerhedstiltag
ikke har samme udbredelse blandt bygge- og
anleegsvirksomheder kan skyldes at digitalisering, og dermed
ogsé beskyttelse af digitale aktiver, er et relativt nyt emne i
branchen.
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Det pointerer Michael Seerup, CEO i Uggerly — en virksomhed,
der har veeret frontleber inden for digitalisering ved at anvende
robotteknologi for at opné konkurrencefordele i automatiserede
opgaver. Men den tilgang preeger ikke branchen som helhed:

"Jeg kom fra Forsvaret og teenkte "Forsvaret - det ma veere en
IT-dinosaur”. Men sa oplevede jeg byggebranchen (griner). For ti
ar siden skrev folk deres arbejdssedler i handen (..) Og sé sad
der en stakkels pige og tastede alting ind. Men om der stod 4
eller 9, det var jo ikke til at vide. S& hver gang at der var lgn, s&
ringede telefonen med fejl, som skulle rettes. Den dag vi

digitaliserede holdt telefonen op med at ringe”
Michael Seerup, administrationschef, CEO, Bygge & anleeg

| kontrast til byggebranchen viser interviews med EWII og
Telenabler - to virksomheder inden for Information &
Kommunikation - at i brancher, hvor digitalisering og fokus pa
datasikkerhed har veeret til stede i lang tid, er der sterre
bevidsthed om cybersikkerhed. De har begge IT som
kerneydelse.

P& den nezeste side preesenterer vi et eksempel pa, hvordan
cybersikkerhed kan styrkes gennem samarbejde i branchen.
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"Jeg er med i et netveerk af kunder og
leveranderer. Pa vores konferencer
kommer forskellige eksperter og taler
om cybersikkerhed. Pa den ene side, sa
sidder vi der som konkurrenter, men
pa den anden side, sé er vii samme
bad. Alts3, vi keber trafik og net-
kapacitet af TDC og Telenor. Hvis de
bliver ramt, sa er det maske 40% af
salen, der ogsa rammes. Det er den
samme markedsandel, vi keemper om,
men vi er ogsa i samme bad. Derfor er
det til alles fordel, at vi er pa forkant”

Kendetegn
Branchefeellesskab
Sikker kommunikation

Robust forsvar

Telenabler

IT- og kommunikationsvirksomhed med 16 ansatte
Interview med direkter, Jens Fricke

Cybersikkerhed som et faelles brancheanliggende

| telebranchen, hvor palidelig og sikker kommunikation er afgarende for kunders og samarbejdspartneres tillid, har
Telenabler skarpt fokus pa cybersikkerhed. Jens Fricke, virksomhedens CEO, ser cybersikkerhed som en absolut
nedvendighed. Den opfattelse forsteerkes af, at han har set andre akterer i branchen, der har forsggt at skeere ned pa
sikkerhedsomkostninger for at levere billige produkter, har lidt alvorlige konsekvenser af succesfulde cyber-angreb. |
stedet for at deltage i priskrig foretreekker Jens Fricke hellere "at gé konservativt og midt pa vejen” ved at gere robust
forsvar og dataintegritet til centrale elementer i virksomhedens strategi.

Telenablers cybersikkerhed drives frem af et samarbejde mellem CTO, der har teknisk ekspertise og systemforstaelse,
og CEO Jens Fricke, der treeffer beslutninger om fremtidige investeringer baseret pa markedsforstaelse og indsigter i
potentielle trusler.

Helt afggrende for Jens Frickes mulighed for at forudsige og reagere pa nye tendenser, er hans aktive deltagelse i
samarbejdsnetveerk og konferencer med andre teleaktarer, hvor der deles viden og erfaringer. Han er opmaerksom p3,
at Telenabler er en del af et bredere netveerk af kunder og leverandgrer, hvor cybersikkerhed er en gensidigt afheengig
faktor. Televirksomheder benytter nemlig ofte samme netvaerk og teknologier. Som leverandgrer og partnere i
hinandens veerdikeeder, er der derfor et kollektivt ansvar i at opretholde en hgj standard for cybersikkerhed. For
Telenabler er cybersikkerhed derfor ikke bare en udfordring for virksomheden, men er ogsa et branchespargsmal.

Et godt rad

"Tag fat i nogen, der har veeret i samme situation. Altsé en anden virksomhed, maske i samme branche, og sperg hvad
de har af erfaring: Hvad har de gjort? Har de en IT-ansvarlig? Fa nogle rad og vejledning af dem. Iseer i en mindre
virksomhed, der skal begynde at fokusere pa det her, skal man ga optimistisk og undersegende ind i det. Lad veere med
kun at se hullerne i osten. Selvfalgelig skal | ggre noget ved cybersikkerhed, men | ma ikke blive for bange, og bruge alle
jeres penge pa de dyreste lgsninger. Tag ferst en snak med nogen, der har staet i den samme suppedas som jer selv”



Hvor vi i kapitel 4 viste, at SMV’erne finder underleverandgrers
cybersikkerhed vigtig, ser interessen for veerdikeeden noget
anderledes ud for flere brancher.

Figur 19 viser, at der er betydelige forskelle pa tveers af brancher
af, hvorvidt man finder underleverandgrers cybersikkerhed
vigtig eller ej. Det er lige over halvdelen af SMV'erne inden for
Bygge & anleeg, der mener, at det er vigtigt, mens det for
SMV'erne i Information & kommunikation er 85 pct.

Og der viser sig ogsd samme sammenhaeng, som vist i kapitel 4.
Brancher, som finder deres underleveranderers cybersikkerhed
vigtig, er ogsa brancher, som oplever ydre krav. | figur 20 er det
tydeligt, at der seerligt blandt Bygge & anleeg er fa

Figur 19: Andel, der mener at cybersikkerhed er
vigtigt eller meget vigtigt, nar de veelger
underleverandegrer inden for brancher

Bygge & anleeg Fremstilling Transport & Information &

godshandtering kommunikation
N=266 N=453 N=88 N=53

der oplever ydre krav til deres underleverandgrers
cybersikkerhed. Kun 30 pct. oplever ydre krav. Hos Fremstilling
og Transport & godshandtering er der 62-67 pct., der finder
cybersikkerhed hos underleverandgrer vigtigt, og i begge
brancher er der 43 pct, der oplever ydre krav. Inden for
Information & Kommunikation er der hele 75 pct., der oplever
ydre krav fra lovgivning, bestyrelse eller andetsteds.

P& naeste side dykker vi dybere ned i, hvor de ydre krav i
brancherne stammer fra.

Figur 20: Andel, der oplever krav til at deres
underleverandgrer skal have et hgjt niveau af
cybersikkerhed inden for brancher

75%

Bygge & anleeg  Fremstilling Transport &  Information &

godshandtering kommunikation
N=266 N=453 N=88 N=53
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Som vi sé pa forrige side er branchen, hvor feerrest oplever krav | branchen Information & kommunikation, hvor flest

til deres underleverandgrers cybersikkerhed, Bygge & anleeg. virksomheder oplever ydre krav oplever de fleste krav fra
Inden for den del af branchen, der alligevel oplever ydre krav, kan lovgivning (38 pct.) og samarbejdspartnere (32 pct.).

man i figur 21 se, at kravene hovedsageligt stammer fra Branchen oplever ogsa krav fra deres kunder — bade nationale
lovgivning, mens kunder stort set ikke stiller krav. (30 pct.) og internationale (28 pct.).

Selvom Fremstilling oplever forholdsvis fa krav, kommer kravene At lovgivningen er en stor kilde til krav til cybersikkerhed pa
flere steder fra. Hovedsageligt fra bestyrelsen (19 pct.), men en tveers af brancher kan handle om, at der indfgres en de ny
stor andel kommer ogsé fra lovgivning (15 pct.), regulering pé omrédet i disse ar, som virksomhederne
samarbejdspartnere (13 pct.) og international kunder (13 pct.). forholder sig til.

For Transport & godshandtering kommer kravene seerligt fra
lovgivning (18 pct.), bestyrelse (17 pct.) og samarbejdspartnere
(14 pct).

Figur 21: Andel, der oplever krav til at deres underleverandgrer skal have et hgjt niveau
af cybersikkerhed inden for hvem de oplever krav fra og brancher m Ja, fra lovgivningen

38% m Ja, fra vores bestyrelse

28% 28% Ja, fra vores
samarbejdspartnere

B Ja, fra vores internationale

19% 18% 170, kunder
16% 15%
° 13% 13% 14% .
o Ja, fra vores nationale kunder
) 9% 10%
o% 9% 8% 8% 8% 8% 8%
(]
39 m Ja, fra vores aktioneerer
(] o, .
2% 19 1% 2% 1% og/eller investorer
|

Bygge & anlaeg Fremstilling Transport & godshandtering Information & kommunikation Ja, fra andre
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Undersggelsens
fokus og metodevalg

Fokus pa SMV'er i specifikke brancher

Formalet med undersggelsen er at analysere sammenhaengen mellem
cybersikkerhedstiltag og konkurrencefordele i sméa og mellemstore
virksomheder i Danmark. | den sammenheeng defineres sma og
mellemstore virksomheder, ogsa kendt som SMV'er, som virksomheder
med 1-600 medarbejdere. Der er desuden fokus pa virksomheder inden
for brancherne: 'Bygge og anleeg’, Fremstilling’, 'Information og
kommunikation', ‘Réstofudvinding’ samt ‘Transport og godshandtering’.

Rapporten er en opfalgning pa undersagelsen fra 2022, og belyser
saledes ogsa udviklingen inden for cybersikkerhed og konkurrencefordele
blandt danske SMV'er. Som en ny tilfgjelse lsegger denne rapport seerlig
veegt pa at undersgge, hvordan virksomheder sikrer deres cybersikkerhed
i deres veerdikaede.

Undersogelsesdesign

Undersggelsen anvender en kombination af en repreesentativ
spogrgeskemaundersggelse og kvalitative interviews. Den kvantitative del
af undersegelsen fokuserer pa at kortlaegge implementeringen af
cybersikkerhedstiltag, konkurrencefordele og sikringen af veerdikeeden pa
tvaers af brancher. De kvalitative interviews tilfgjer nuancering af
resultaterne og bidrager med indsigt i oplevelser, holdninger og
motivation.

Nedenfor praesenteres udferelsen og de indsamlede data fra bade
spogrgeskemaundersggelsen og interviewene.
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Spergeskemaundersogelse

Formal

Spergeskemaundersggelsen har til formal at kortlaegge
cybersikkerhedstiltag og oplevede konkurrencefordele i sméa og
mellemstore virksomheder i brancherne: ‘Bygge & anleeg’,
'Fremstilling’, 'Information & kommunikation’, ‘Rastofudvinding’
samt 'Transport & godshandtering’.

Rekruttering og besvarelse

Gennem CVR-registeret er der udtrukket e-mails pd SMV'er
indenfor de fem brancher. Disse er efterfelgende beriget
manuelt med mails til virksomhedernes gverste ledelse, for
bedst mulig kontakt.

Administrerende direkterer/CEQ’s i virksomhederne er
efterfelgende blevet inviteret til at deltage i
spogrgeskemaundersggelsen via e-mail. Der er sendt invitationer
til 7.919 virksomheder, og 919 har besvaret spergeskemaet. Det
er en svarprocent pa 12 pct.. Det er en stigning fra 2022, hvor
729 virksomheder deltog.

En repreesentativ undersogelse

Som man kan se pé bortfaldsanalysen (side 56) har
undersggelsen en geografisk repraesentativ spredning. Den er
ligeledes repraesentativ i forhold til virksomhedsstarrelse. Der er
en lille overveegt af fremstillingsvirksomheder, og en tilsvarende
underveegt af bygge- og anleegsvirksomheder.
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Virksomheder i undersogelsen

Som vist pé neeste side havde 46 pct. af de virksomheder, der
deltog i undersggelsen, en omsaetning mellem 15 og 75 millioner
kroner i det seneste regnskabsar. 29 pct. havde en omsaetning
pa 75-375 millioner kroner. Knap 15 pct. omsatte for mindre end
15 millioner kroner og 10 pct. for mere end 375 millioner kroner.
En lille andel pé 4 pct. har ikke angivet deres omsaetning.

Fremstillingsvirksomheder udger en betydelig del af
undersggelsen, med hele 50 pct. af virksomhederne. Bygge- og
anleegsbranchen udger 32 pct. af virksomhederne, mens
Transport & godshandtering udger 11 pct. og Information &
Kommunikation 6 pct. . Der er kun seks virksomheder fra
rastofudvinding med i undersggelsen, hvilket ggr den til den
mindste branche.

Blot 10 pct. af virksomhederne i undersggelsen har al IT-dFrift,
herunder hjemmesider og gkonomisystemer, handteret internt.
Det er saledes typisk at outsource disse typer opgaver til
eksterne leverandgrer.

Hovedparten af virksomhederne i undersggelsen har 1-2
medarbejdere dedikeret til IT-drift (41 pct.). Dog er der ogsa en
betydelig andel (30 pct.), der slet ikke har medarbejdere
dedikeret til opgaven.
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Virksomhederne i undersggelsen

Figur 22: Beskrivende statistik om virksomhederne i undersggelsen

Hvad var virksomhedens omsaetning sidste ar?

+375 mio. _ 10%
o-15mio. |GG 5
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100%
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Om aendring i
svarkategorier inden
for konkurrencefordele

| rets undersagelse (2023) oplever hele 72 pct. af SMV'erne én eller
flere fordele ved de cybersikkerhedstiltag, de har implementeret. Det
er en betydelig stigning i forhold til 2022, hvor 56 pct. rapporterede
at have oplevet konkurrencefordele.

Det er vigtigt at bemeerke, at stigningen delvis kan tilskrives
gendringer i svarkategorierne i undersogelsen. Fra 2022 til 2023 har vi
foretaget mindre justeringer i svarkategorierne til spgrgsmal om
oplevede konkurrencefordele.

| 2022 omfattede svarkategorierne: 1) helt enig, 2) delvist enig, 3)
hverken enig eller uenig, 4) delvist uenig, 5) helt uenig og 6) ved ikke.

Vi gennemferte en undersggelse blandt de virksomheder, der i 2022
svarede "hverken enig eller uenig”, ved hjeelp af interviews.
Resultaterne indikerede, at kategorien oftest blev brugt som en "ved
ikke"-kategori eller som en made at undlade at tage stilling til
spargsmalet. Af denne grund blev kategorien sendret i
sporgeskemaet for 2023, sa respondenterne tvinges til at erkleere sig
enten enige eller uenige, eller tage stilling til om de ikke ved det: 1)
helt enig, 2) delvist enig, 3) delvist uenig, 4) helt uenig og 5) ved ikke.

Denne aendring kan have bidraget til en vis del af stigningen i andelen
af virksomheder, der rapporterer konkurrencefordele.

Figur 23: Virksomheder, der er enige eller meget enige i, at virksomhedens

indsatser for at styrke cybersikkerhed de seneste 2 ar har bidraget til:

Effektivitet & nyteenkning

At virksomheden er blevet bedre til at
implementere og bruge nye teknologier 35%

At virksomheden har styrket sin nyteenkning
og innovation 28%
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At arbejdsgange i virksomheden er blevet

simplere eller mere effektive 21%
Tillid
At tilliden fra bestyrelsen til virksomhedens D 4 4%

ledelse er oget 29%
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virksomhedens ledelse er gget 20%

I 30%
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samarbejdspartnere (herunder under-
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Kvalitative interviews

Formal

Vi har lavet kvalitative interviews med det formal at berige
resultaterne fra spgrgeskemaundersggelsen, og give dybere
indblik i ssammenhaengen mellem cybersikkerhed og
konkurrencefordele. Yderligere belyser interviewene
forestillinger, holdninger og motiver hos SMV’erne, som er for
komplekst til at fange alene ved hjeelp af et spergeskema.

Rekruttering

Interviewdeltagere er udvalgt blandt de virksomheder, der har
deltaget i sporgeskemaundersogelsen. Som udveelgelseskriterie
gjaldt at virksomheden:

1. Har implementeret mere end 7 cybersikkerhedstiltag

2. Har oplevet mere end 5 konkurrencefordele som resultat af
deres investeringer i cybersikkerhed.

3. Havde en omsaetning pa mere end 15 millioner kroner i det
seneste regnskabsar.

Virksomhederne er séledes udvalgt pa baggrund af at veere
"best cases”, der har opnaet en steerk cybersikkerhedspraksis.
De kan derfor virke som konkret inspiration for andre.

Der er desuden sogt repraesentation af forskellige brancher
blandt de deltagende virksomheder.
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Gennemfgrelse

Interviews er gennemfert som semistrukturerede interviews,
hvilket vil sige at de fglger en overordnet interviewguide med en
reekke spargsmal, men at reekkefelgen kan variere, ligesom at
der er mulighed for at stille uddybende spargsmal undervejs.
Det giver en interviewform, der tilpasses den enkelte
virksomheds fokus inden for emnet.

Interviews har varet mellem 30 — 60 minutter.
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Interviewpersoner i undersggelsen

Interviewpersoner i undersggelsen

Vi har i alt gennemfert syv interviews med personer i den
gverste ledelse af SMV'er i undersggelsen.
Interviewpersonerne har stillinger som administrerende
direktarer/CEQ's, direkter, CFO og IT-chef. Vi har valgt den
gverste ledelse, fordi vi forventede at de dermed bade har
indsigt i virksomhedens arbejde med cybersikkerhed og ogsa
den strategiske og ledelsesmaessige indsigt, hvorved de kan
pege pa de konkurrencemeessige fordele deraf.

Saxe Hansen
Mikkel Enevoldsen, CEO

Fremstillingsvirksomhed

B.E. Installationer

Brian Bryrup, Ejer og CEO
Bygge- og anleegsvirksomhed
120 ansatte 65 ansatte

EWII Fibernet A/S Telenabler

Claus Mgller, direktor Jens Fricke, Direkter

Information og kommunikation
600+ ansatte 15 ansatte

Information og kommunikation

Vi har rekrutteret interviewpersoner fra de tre sterste
brancher (Fremstilling, Bygge & anleeg, Information &
Kommunikation), mens det ikke har veeret muligt at rekruttere
fra de to mindste brancher: Transport & godshandtering og
Rastofudvinding.

Til hgjre kan du se et overblik over de syv interviewpersoner i
undersggelsen. En interviewperson har valgt at veere med
anonymt.

Uggerly Anonym virksomhed

Michael Seerup, Administrationschef ~ Anonym interviewperson

Bygge- og anleegsvirksomhed
322 ansatte

Vestfrost

Jannie Tholstrup, CFO
Fremstillingsvirksomhed
201 ansatte

Fremstillingsvirksomhed
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Bortfaldsanalyse

Analyse & Tal har pa vegne af Industriens Fond udsendt
spergeskema ud via e-mail til en samlet gruppe pa 7.919 danske
sma og mellemstore virksomheder, som er registreret i
Industriens Fonds database baseret pd CVR-numre.

Knap 12 pct. af disse virksomheder har besvaret spgrgeskemaet,
hvilket resulterer i et analyseudvalg bestadende af 919
virksomheder. Det er vigtigt at bemaerke, at spergeskemaerne
primeert er blevet besvaret af virksomhedsejere og
direkterer/CEQs, hvilket er en malgruppe, der normalt er sveer at
fa kontakt til. | 2022 deltog 729 SMV'’er i undersagelsen, mens vi
i arets undersggelse er helt oppe pa at 919 SMV'er deltager —
det er 190 flere stemmer end sidste ar. Derfor er det saerdeles
tilfredsstillende, at vi har opnaet en svarprocent pa 12 pct.

For at kunne sige noget generelt om SMV'er, skal

analyseudvalget veere repreesentativt. Og det er stort set lykkes.

P& den neeste side er det illustreret at analyseudvalget bade er
repreesentativt pa geografi og sterrelse, mens undersggelsen
har lidt fra Fremstilling og lidt feerre fra Bygge & anleeg. Der er
ogsa beskrivende statistik af, hvem der har deltaget i
undersggelsen.
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7.919

virksomheder er blevet inviteret til undersggelsen

919

virksomheder har i alt besvaret sporgeskemaet

12%

Er svarprocent for udsendte spergeskema.



Alt i alt er undersggelsen teet pa repraesentativ, hvor den stgrste
forskel mellem undersegelsens besvarelser (analyseudvalget) og
den samlede population er at der er lidt flere
Fremstillingsvirksomheder og lidt feerre fra Bygge & anleeg med i
undersggelsen.

Til hajre pa figur 24 kan man se, at repreesentationen i
analyseudvalget afspejler populationen, hvad angér antal ansatte.
Der er lidt flere mikrovirksomheder med i undersggelsen, og lidt
feerre i kategorien med 50-249 ansatte. Forskellene er dog sma.

Pa figur 25 nederst til hgjre kan man se, at der er en mindre
underrepraesentation af bygge og anleegsvirksomheder og en
mindre overrepraesentation af Fremstillingsvirksomheder. Da
fremstillingsvirksomhederne udger den sterste branche, ville de
ogsé i en perfekt repreesentativ undersggelse have stor veegt. Vi
vurderer at den ekstra vaegt, de byder ind med, er tilforladelig, og at
repraesentativt billede af brancherne.

Geografisk er analyseudvalget ogsa tilfredsstillende (ikke vist). Alle
kommuner med undtagelse af Leesg, Samsg, £ro og Vallensbaek er
repraesenteret i undersggelsen. Blandt de fire sterste kommuner -
det vil sige Kgbenhavn, Aarhus, Odense og Aalborg - er der en
meget lille underrepraesentation af SMV'er fra Aarhus og
Kgbenhavn pa henholdsvis 0,3 procentpoint og 1 procentpoint, .
Odense kommune er ligeligt repraesenteret, mens Aalborg er lidt
overrepreesenteret med 0,5 procentpoint. Der er tale om sma
forskelle, og vi vurderer at undersggelsen er repraesentativ pa
geografi.
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Figur 24: SMV'er fordelt pa antal ansatte i hhv. populationen og
analyseudvalget
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Figur 25: SMV'er fordelt pé brancher i hhv. populationen og
analyseudvalget
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# Analyse &Tal

#

Analyse & Tal er et kooperativt analysebureau med
kontorer i Kebenhavn, Aarhus og Oslo. Vi teeller dét, der er
sveert og kombinerer klassiske metoder med nye digitale.

Analyse & Tal har eksisteret siden 2014 og teeller i dag 30
medarbejdere. Vi er sociologer, statistikere, gkonomer,
programmgrer, kommunikaterer og designere, og vi
arbejder tveerfagligt med vores projekter, blandt andet
indenfor desinformation, online had og aktivisme,
erhvervsanalyser og evalueringer af alt fra sociale
indsatser til turismens klimaaftryk.

Analyse & Tals drem er at skabe et mere demokratisk og
lige samfund. Derfor har vi valgt at organisere os som et
medarbejderejet kooperativ. Vi er stolte af at investere
vores overskud i udviklingen af nye metoder, projekter og i
demokratiseringen af vores samfund som helhed.
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