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Indledning

Presset pa sma og mellemstore virksomheders cybersikkerhed bliver

starre og storre disse ar. | Erhvervsstyrelsens arlige publikation YO R UR D -

sikkerhed i danske SMVereYstar det klart, at omkring halvdelen af danske
SMVere har et for lavt sikkerhedsniveau, og Center for cybersikkerhed
vurderer at truslen for cyberkriminalitet er Z X 1 UH ADé Banmark. Der er

altsa behov for gget cybersikkerhed i de danske virksomheder .

Vores undersggelse har ikke fokus pa at vurdere, hvor sikrede SMVerne er
mod cyberangreb , men den viser, at langt de fleste SMVere | Danmark (92

pct.) inden for de seneste to ar, har indfert én eller flere former for

cybersikkerhedstiltag for at imgdekomme truslen om cyberkriminalitet .

Det er lige fra automatisk backup til beredskabsplaner og risikovurderinger
og det ggr de selvfglgelig for at sikre deres virksomhed mod angreb. Der er

dog stor variation | hvor mange tiltag virksomhederne har indfart .

| denne undersggelse gar vi skridtet videre fra virksomhedens sikkerhed til
at undersgge om cybersikkerhedstiltag ogsa ferer til konkurrencefordele
for virksomheden . Og det korte svar er, at det ger de. Den gennemgaende
konklusion er at flere cybersikkerhedstiltag farer til flere konkurrence -

fordele .

Resultaterne i vores undersggelse er de farste af en raekke arlige malinger.
Resultaterne indgar i et sakaldt cyberbarometer U cyberbarometer .dk -
der opggr status og felger udviklingen mellem cybersikkerhed og
konkurrencekraft over tid. Cyberbarometeret skal ikke blot male, men ogsa
skubbe til udviklingen. | Cyberbarometerets univers kan man finde

opdateret viden om cybersikkerned og konkurrenceevne | Danmark.

Forud for denne undersggelse ligger et stgrre arbejde med at kortleegge

den eksisterende viden om koblingen mellem Investeringer |
cybresikkerhned og konkurrenceevne . Her stod det klart, at der manglede
empirisk beleeg for denne sammenhaeng. Ud fra vores viden er denne
undersggelse den fgrste af sin art, der undersgger netop denne
sammenhaeng pa baggrund af en bred dataindsamling blandt SMVer i hele
produktionsdanmark Z- inden for brancherne : Fremstilling, Bygge & anlaeg,
Information & kommunikation 0g

Transport & godshandtering,

Rastofudvinding i alt 7.370 virksomheder .

De har alle modtaget en spgrgeskemaundersggelse og 729 har valgt at
svare. SMVere er en broget flok af virksomheder og er notorisk sveere at fa

fat 1. Med gje for at svarene hovedsageligt kommer fra ledelsen, er en
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10 pct. svarprocent et meget tilfredsstilende analyseudvalg. Og
vigtigere end starrelse pa analyseudvalget, er at den er repreesentativ

for SMVerne bade pa branche, stgrrelse og geografi.

Som opfelgning pa resultaterne i spgrgeskemaundersggelsen har vi
iInterviewet CEOs | fire forskellige virksomheder : TimeLog, DEIF, Inno
Aps og Varde Laks. Alle fire virksomheder har det til feelles, at de har
iIndfart mange cybersikkerhedstiltag olo oplevet flere
konkurrencefordele pa baggrund af tiltagene . Pa trods af at de fire
virksomheder er vidt forskellige, bade i stgrrelse, brancher og deres
produkter,  bekreefter ¥ samtalerne med de fire CEOs, at
cybersikkerhedstiltag er en ngdvendighed for at overleve som
virksomhed . TimeLog og DEIF har, | kraft af deres produkter, en dyb
indsigt i IT og derfor ogsa italeseetter cybersikkerhed direkte, men det
var speendende at hgre hvordan alle fire virksomheder fik ekstern
hjeelp til at opna en bedre sikkerhed. Interviewene bekreeftede at flere
cybersikkerhedstiltag farer til flere konkurrencefordele, eller ligefrem

er en ngdvendighed for at veere pa markedet .

Undersggelsen er udfgrt af analysebureauet Analyse & Tal med

sparring fra Grant Thornton pa vegne af Industriens Fond.

Rigtig god forngjelse!

| undersggelsen er sma og
mellemstore virksomheder U SMVer -
defineret ved at have faerre end 600
ansatte . De fleste virksomheder har
mellem 10- 100 ansatte , og kun 10
virksomheder har flere end 300

ansatte .
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Hovedindsigt #1

Langt de fleste virksomheder | undersggelsen (92 pct.) har indfart ét eller flere cybersikkerhedstiltag .
Nar vi sammenholder antallet af de tiltag, som vi har spurgt til, finder vi en klar positiv sammenhaeng
mellem antal tiltag og oplevelsen af en eller flere konkurrencefordele.  Cybersikkerhedstiltag spaender
mellem alt fra at installere anti - malware til at oprette interne processer for sikkerhed og at lave

risikoanalyser.

Jo flere tiltag SMVerne indfarer, des flere konkurrencefordele oplever de. Hvor kun 20 pct. af
virksomheder med feerrest tiltag (1 - 3 tiltag) oplever én eller flere konkurrencefordele, oplever hele 87

pct. af virksomheder med flest tiltag (13 - 15 tiltag) én eller flere konkurrencefordele.

De kvalitative interviews peger netop pa at flere tiltag virkelig betyder flere fordele, og at der spreder sig
en forstaelse for cybersikkerhed blandt medarbejderne, som gar ud over det enkelte tiltag. Det bliver en
tankegang om at mindske risiko og sikre gode procedurer generelt. | virksomheden  TimeLog beskriver

CEOQO Per Henrik Nielsen at cybersikkerned er blevet en del af virksomhedens DNA.

Yy XgCl CRCCq



Hovedindsigt #?2

Man kunne forestille sig, at det udelukkende var virksomheder som fx saelger software eller IT- produkter,
der oplevede en sammenhang mellem cybersikkerhedstiltag og konkurrencefordele, men det forholder

sig langt fra sadan. Den positive sammenhaeng ger sig geeldende for alle fire brancher i undersggelsen.

Selvom trenden er stigende med antallet af tiltag 1 alle brancher, er der mindre forskelle mellem
brancher . De SMVer, der har indfgrt flest tiltag (1115, oplever flest fordele 1 alle brancher - hele 94 pct .|
Information & kommunikation, 84 pct. i Fremstilling, 79 pct. i Transport & godshandtering og 75 pct. |

Bygge & anlaeg.

Virksomheder i Information & kommunikation ser ud til at opleve fordele allerede ved fa tiltag (+5), hvor
50 pct. oplever én eller flere konkurrencefordele, mens virksomheder i Transport & godshandtering

starter lavt, hvor kun 17pct . oplever fordele ved 15 tiltag .

Der er mange veje fra cybersikkerhed til konkurrencefordele pa tveers af brancher. | de kvalitative
interviews peger CEO Per Henrik Nielsen i TimeLog i Information & kommunikation pa at cybersikkerhed
i deres produkt og interne processer er en ngdvendighed for at veere pa markedet, mens CEO Claus
Jargensen fra Inno Aps | Bygge & anleegsbranchen i1 hgjere grad oplever konkurrencefordel ved at have

styr pa ordrer, fakturaer og sikring mod malware.
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Hovedindsigt #3

For at undersgge hvilke tiltag, der har stgrst impact, har vi inddelt cybersikkerhedstiltag 1 tre former :
Teknik, Forankring & styring og Rutiner & traening . De fleste SMVer har indfgrt flere forskellige former for
cybersikkerhedstiltag og 68 pct . har tiltag indenfor alle tre former . Virksomheder, der har indfgrt alle tre
typer af tiltag, oplever ggede konkurrencefordele . For at fa et starre indblik i hvilke kategorier af fordele
de oplever, har vi Iinddelt konkurrencefordele 1 Effektivitet & nyteenkning, Tillid og Bundlinje.
Virksomheder, der har indfart alle tre former for tiltag, oplever ogsa flest konkurrencefordele inden for

alle tre kategorier af konkurrencefordele .

Det er altsa bade antallet og forskellige former for cybersikkerhedstiltag , der bidrager til @gede
konkurrencefordele og det er vel at meerke konkurrencefordele inden for alle kategorier . Det peger pa, at

ikke bare mange tiltag, men ogsa variation i tiltag bidrager til konkurrencefordele .

Alle fire virksomheder, som vi har interviewet, bruger eksterne partnere til at hjeelpe med deres
cybersikkerhed 1 erkendelsen af, at de iIkke selv har mulighed for at holde sig opdateret med de nyeste
procedurer og sikkerhedsforanstaltninger . Variationen 1 tiltag er for stor til at de selv kan varetage

opgaven.
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Ngglebegreber | rapporten

Hvad er cybersikkerhed?

Cybersikkerhed skal beskytte virksomhedens data
og IT U computere, servere, elektroniske systemer,
mobile enheder, netveerk U mod ondsindede

angreb.

Cybersikkerhedstiltag er alt fra Teknik (fx backup,

opdateringer og foranstaltninger mod malware),

over Forankring & styring (fx beredskabsplaner,

udpegning af ansvarlige, risikostyring), til Rutiner &

treening (fx opkvalificering af ledelse og ansatte,

risikovurdering af leverandarer).

Hvad er konkurrencefordele?

Konkurrencefordele er en fordel en virksomhed
har 1 forhold til sine konkurrenter, hvorved

virksomheden kan generere stgrre omsaetning
eller overskud eller holde pa sine eksisterende

kunder.

Konkurrencefordele spaender over Effektivitet &

nytaenkning (fx bedre implementering, simplere

arbejdsgange, styrket innovation), til  Tillid (fx

gget tillid fra bestyrelsen, kunder, investorer og
aktionaerer), og helt til fordele der rammer

Bundlinjen (fx at virksomheden har kunne tiltraekke

nye kunder).
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Cybersikkerhed &
konkurrencefordele




Jo flere cybersikkerhedstiltag
oplever en Konkurrencefordel

SMVerne har svaret pa om de inden for en 2-arig
periode har lavet eller opdateret 15 konkrete

cybersikkerhedstiltag .

Der er kun knap 8 pct . af SMVerne | undersggelsen,
der ikke har indfgrt nogen former for cybersikker -

hedstiltag (den skraverede kolonne).

Der er dog stor variation 1, hvor mange tiltag de
resterende virksomheder har indfgrt . Som man kan
se pa figur 1 er der en jeevn fordeling af alt fra ét
tiltag til alle 15tiltag, vi har spurgt til. Tiltagene kan
veere alt fra at have Igbende opdateringer af
virksomhedens software til opkvalificering af
ansatte 1 IT-sikkerned (se side 24 for fuld liste og

hvilke tiltag, der er mest udbredte) .

Andel virksomheder | undersggelsen

9%

8%

7%

6%

5%

4%

3%

2%

1%

0%

7 8
Antal tiltag

~des flere

10

11

12

13

14

Figur 1 Fordeling af antal cybersikkerhedstiltag blandt virksomheder | undersggelsen
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SMVerne har ogsa svaret pa om deres investeringer i cyber -
sikkerhedstiltag har medfagrt 1lkonkrete konkurrencefordele . Figur 2
viser andelen af virksomheder 1 undersggelsen, der har oplevet én

eller flere konkurrencefordele inddelt efter, hvor mange tiltag de har

foretaget .

Ud fra figur 2 ser det ud til, at man som SMYV blot skal give sig | kast
med at indfgre tiltag . Jo flere tiltag, des flere oplever fordele . Der er en
tydelig sammenhaeng mellem, hvor mange cybersikkerhedstiltag,
virksomheden har indfgrt, og hvorvidt de oplever éen eller flere
konkurrencefordele ved tiltagene . Som man kan se pa figur 2 oplever
kun 20 pct. af SMVer, der har indfgrt * 3 tiltag, konkurrencefordele,
mens det for SMVer der har indfgrt 13 15tiltag, er hele 87 pct. der

oplever én eller flere konkurrencefordele af tiltagene .

Der findes ud fra vores viden ingen empiriske studier af SMVer |
Danmark, der paviser denne sammenhang. Som man kan se pa figur
2, er sammenhaengen teet pa lineser. Man kunne ellers forestille sig at
virksomhederne skulle indfgre et vist niveau af tiltag for at opleve
fordelene, men det lader ikke til at veere tilfeeldet . Hver gang der

indfares flere tiltag stiger oplevelsen af at opna konkurrencefordele .

Figur 2: Andele der oplever én eller flere konkurrencefordele ved
at have Indfgrt cybersikkerhedstiltag

T 3 tiltag 4- 6 tiltag 7-9 tiltag 10- 12 tiltag 13 15 tiltag
N=99 N=151 N=150 N=145 N=128

N= 673 (De 56 virksomheder som ikke har indfgrt tiltag, er ikke blevet spurgt til fordele)



Jo flere cybersikkerhedstiltag, des flere

konkurrencefordele

Det er 1kke  Dblot, at flere oplever en
konkurrencefordel, des flere cybersikkerhedstiltag,
de indfgrer. Virksomhederne oplever ogsa flere
konkurrencefordele . Som man kan se pa figur 3 er
der ogsa en tydelig sammenhaeng mellem antallet

af tiltag og antallet af konkurrencefordele .

Blandt virksomheder med feerrest tiltag (15 tiltag)
oplever kun 5 pct. mange konkurrencefordele (5-11
fordele), mens hele 32 pct. af virksomheder med

flest tiltag oplever mange konkurrencefordele .

At SMVer med flere tiltag ogsa oplever flere
konkurrencefordele understgtter, at man som SMV
succesfuldt kan give sig | kast med at indfgre tiltag,
eller som virksomheden TimeLog finde partnere, der

kan hjeelpe med at indfgre tiltag .

Figur 3: Oplevede konkurrencefordele fordelt pa hvor mange cybersikkerheds -
tiltag firmaet har indfart

11-15 tiltag 19% 22% 27% -
1-5 tiltag 713% 15% 7% I
Ingen fordele 1-2 fordele 3-4 fordele B 5-11 fordele

N=6/3
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SMVer i undersggelsen bestar bade af helt sma virksomheder med fa
ansatte og lille omsaetning, og af de mellemstore virksomheder med

en omsaetning pa mere end 75 mio. kr.

Der er 56 pct ., der oplever én eller flere konkurrencefordele af deres
cybersikkerhedstiltag . Figur 4 viser, at det seerligt er de stgrre SMVer

der oplever minimum én konkurrencefordel .

Det er ogsa de stgrre SMVer, der har indfert flest tiltag (ikke vist pa
figuren) . Selvom en virksomhed er lille, er det ofte de samme krav til
sikkerhed som stgrre virksomheder . Flere sma virksomheder beretter
om at de finder opgaven overveeldende, eller at de ser
cybersikkerned som noget sekundeert for virksomhedens drift,

fremfor noget primeert .

YOI BCh- CCROEDPRI COECRéél CGACI BC

bragt pa bane overhovedet, selvom to af vore stgrste kunder
har veeret udsat for ransomware Y[CEO, SMV i undersggelsen]

bC

Figur 4: Andel virksomheder der oplever fordele U
fordelt pa omsaetning

Gennemsnit af
virksomheder, der
oplever fordele

O til 15 milhoner 16 til 75 millioner Mere end 75 millioner

N=135 N=310 N=208

N= 653 (blandt virksomheder med tiltag, er der 20 virksomheder, der ikke gnsker at
opgive deres omseetning)



Cases pa danske
SMVers arbejde med
cybersikkerhed




For at fa en bedre forstaelse af sammenhaengen mellem
cybersikkerhed og konkurrencefordele har vi Interviewet fire
virksomheder . Alle virksomheder har bade indfgrt mange tiltag og
ogsa oplevet konkurrencefordele . Virksomhederne TimelLog og DEIF
har arbejdet direkte med cybersikkerhed i flere ar. Cybersikkerhed
for dem er en betingelse for at veere pa markedet, og de er
opmeerksomme pa, hvordan cybersikkerhed farer til konkurrence -

fordele .

Virksomhederne Inno Aps og Varde Laks arbejder ogsa med
cybersikkerned, men mere indirekte, med et stgrre fokus pa at
optimere virksomhedens drift og processer end decideret at sikre
virksomheden mod angreb, men derigennem har de faet styrket

deres processer ogsa i en cybersikkerhedsforstand

Feelles for de fire virksomheder er, at sikring af deres drift har
medfart cybersikkerhed og bedre processer | deres virksomheder U

ogsa bedre and de havde turde habe pa.




Cybersikkerhed blev en
del af virksomhedens DNA

YDGgRCCRéeél

EECAI Rgl CCégoaCgoRDPDBI CI BCgUCREE
[TimeLog, lille SMV I Information & kommunikation, CEO Per Henrik Nielsen]

| iInterview med CEO Per Henrik Nielsen hos TimelLog forteeller han, at
cybersikkerhedstiltag har fart til flere konkurrencefordele . En af fordelene
har veeret et godt arbejdsmiljg, hvor de interne kurser | cybersikkerned har

skabt en fglelse af community U en samveersfglelse. Medarbejderne er

ogsa stolte af, at virksomheden er dygtig til at beskytte dem og kunderne.

At de har styr pa deres sikkerhed har ogsa fert til at de far lov at byde pa
et Internationalt marked. Per Henrik Nielsen forteeller, at deres tiltag
handler om ordentlighed 1 virksomhedens DNA. De vil ikke dele det, som
lkke skal deles. Det er en pligt at beskytte dem selv, medarbejderne og

kunderne.

Per Henrik Nielsen forteeller, at de interne processer har faet en

opstramning, som har fart til en modenhed | eget gkosystem . Det har

CEECb- CCROECPRI I ROAUI 658 C-
%) | Cg
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overrasket Per Henrik Nielsen, hvordan hele gkosystemet | virksomhedens
relationer har veeret med 1 udviklingen af cybersikkerhed, lige fra ildsjeele
blandt medarbejderne, til leverandgrer, stgrre virksomheder, konkurrenter
og til kunder. Sikkerned er simpelthen blevet en del af dialogen med

kundebasen, og dialogen virker begge veje.

YOI BCI CC- 1 PCyCRéél CégUI PSCCg0oCgRCA
bliver ogsa brugt i marketing og til salg, men det bliver lavet, fordi

D @ Bénér GerigstCat Hyi€ikka W Kab dether) s&er deCsimpeitied ¢ C C

0 gg g ﬁgégﬁ%rﬁ&rﬁﬁgsw? C-CCgU-6DYC
Nar Per Henrik Nielsen skal pege pa de mest betydningsfulde sammen-
haenge af deres @gede cybersikkerhedsindsats , er det at der skal veere
transparens i, hvorfor tiltagene bliver indfart . Og sa har det ogsa resulteret
i en stgrre stolthed hos frontpersonalet, nar de far henvendelser fra
kunder. Han forteeller om en sag, hvor de pa blot 20 minutter kunne rette
en fejl i systemet . Patrods af fejlen viste deres hurtige reaktionstid, at de

havde styr pa sikkerheden, og fejlen blev vendt til en konkurrencemaessig

fordel, fordi de kunne reagere sa hurtigt .

Hvis Per Henrik Nielsen skulle starte forfra 1 dag, ville virksomheden saette
flere tiltag 1 gang, mens de udviklede. Man Dbliver aldrig feerdig med
cybersikkerhed . Derfor kan man lige sa godt fa gode processer med ind fra

starten .
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F ra Ieve raﬂ dﬂr tl I partn er "Det her [at cybersikkerhed er pa plads] erlicensto playSY CCC cc
fO r d e res ku n d e r [CEO Christian Nielsen]

Siden er der opstaet et teettere samspil mellem virksomheden og
kunderne, hvor der er feedback begge veje. Dette har abnet dgren for
partnerskaber med kunderne, frem for et egentligt

kunde/leverandgrforhold .

. 2 , A A A N f 4 et A e w A PR , , Christian Nielsep.har fok t 3 gt fa hgle organisationen med fra
Vi . Cpo6il CCe- Al CCI €Cail CCEI URORDPR g6 TG CH e S EERUDT &'t "ge o

. - - . medarbejderne, der arbejder pa produktet, til at fa bestyrelsen til at se
IDEIF, mellemstor SMV | Fremstilling, CEO Christian Nielsen]

vigtigheden af cybersikkerhed.

Cyberangreb er modsat energikriser o0g recessioner noget nyt for

kunderne, mener CEO Christian Nielsen. Han oplever, at kunderne er gaet Vi har har jo ligefrem hatft informationsmgder, hvor man normalt

fra at tale om pris til at tale om sikkerhed, hvor de efterspgrger mere fra starter med gkonomital, sa har vi startet med cybersecurity SY C

produktet og er parate til at betale for det, og her er det vigtigt, at man [CEO Christian Nielsen]
som virksomhed fglger med. Christian Nielsen forteeller, at cybersikkerhed Han ser cybersikkerhed som et glimrende sted at vise bestyrelsen, at der

ses og anvendes som en af parametrene til at lgfte virksomheden ud af er styr p& virksomhedens drift U ogsa far de selv sparger. Han ser det som

priskonkurrence . Det er et konkurrenceparameter 1 sig selv. For tre ar siden sin pligt at fa bestyrelsen med ombord, og fa forklaret hvad

landede de et stort Internationalt projekt, hvor de alene blev valgt pa konsekvenserne kan veere ved et sikkerhedsbrud, simpelthen fordi risikoen

baggrund af deres cybersikkerhed . Det var her det gik op for Christian er sa stor. Sakan de ogsa kan veere med i arbejdet om risikovurderinger, og

Nielsen, at cybersikkerned kunne bruges til at differentiere sig fra andre hvordan man minimerer de risici

virksomheder .



Hvordan arbejdes der
eksternt og internt med
cybersikkerhed?

Eksterne konsulenter hjeelper med  cybersikkerneden

CEO hos TimeLog Per Henrik Nielsen fandt, at man som mindre virksomhed
lkke kan baere arbejdet med cybersikkerhed alene. Selvom virksomheden
kan handtere almindelige heendelser, kan de ikke na at holde sig opdateret
med, hvad der foregar pa alle omrader. Han forteeller, at virksomheden |
begyndelsen ikke var kleedt pa til opgaven, nar de fandt noget, som ikke
stemte . De manglede overblik over, hvem der kunne hvad. Derfor valgte de
nogle eksterne partnere . Heldigvis fandt de gode partnere til at hjeelpe og

de delte ogsa deres viden med andre sma og mellemstore virksomheder .

Per Henrik Nielsen har kigget pa stgrre virksomheder og kunne godt teenke
sig, at mindre virksomheder kunne fa samme hjeelp til deres
cybersikkerhed . Han foreslar et nationalt samarbejde blandt mindre

virksomheder, sa man hjeelper hinanden med opgaven.
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6 IMUéte ligeftadm nErkedsfare
CPl ECRCOPSCi BUI CgoCvhrCeél
ITimeLog, CEO Per Henrik Nielsen]

Hos DEIF forteeller CEO Christian Nielsen ogsa, at de bruger mange
konsulenter til at holde sig opdateret . Han fortaeller, at de har haft et stort

fokus pa at holde medarbejderne opdaterede pa cybersikkerhed .

Medarbejdere ser stadig cybersikkerned som noget
treels

YOI PCUAHAI CCRéél Chpi EGCI CCChb: ERUCRCE
0g en treels ting [for de fleste | virksomheden], end det er noget,

Cg0Cl CCUGEDPSCUGBCCO:- 06CCéEiIii|l CégCEHAI
IDEIF, CEO Christian Nielsen]

Hos DEIF, er det i dag, tre ar efter de farste konkurrencefordele
manifesterede sig, stadig primeert CEO Christian Nielsen, der ser
cybersikkerhed som noget entydigt godt for produkterne . Han er ikke I tvivl
om, at fordelene er der og at de er stgrre end antaget, men de kan farst
rigtigt ses 1| bakspejlet . For medarbejderne er cybersikkerned stadig ofte

en traels forhindring 1 deres daglige arbejde .



Ledelsen hos DEIFarbejder malrettet med at etablere en kultur hvor
alle er med og hvor der er plads til fejl. Som Christian Nielsen
beretter, kan én medarbejder veere arsagen til et gigantisk
sikkerhedsbrist, og derfor er det vigtigt, at man skaber en kultur, hvor
man kan bibeholde en stab, der udvikler sig og hvor medarbejderne

har lov til at forteelle om deres fejl.
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sa mister du stille og roligt hen af vejen faling med, om vi har
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Hos virksomheden TimeLog har en af de mest betydningsfulde tiltag
veeret, at sikre transparens fra ledelsen til medarbejderne om, hvad
sikkerned er, og hvorfor de skal sikre virksomheden . Her har det

veeret vigtigt at medarbejderne forstar vigtigheden af cyber -
sikkerhed .
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meldt ud hvorfor det ggres. Vi er ngdt til at forklare, hvad
formalet med security er. Jeg harer det spgrgsmal mere og

mere sjaeldent: hvorfor vi skal gare det. Det tror jeqg, at vi |
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To alternative veje fra
cybersikkerhed til
konkurrencefordele:

| T- sikkerhed Kvalitetskontrol

Case: Inno Aps Case: Varde Laks

Branche: Byggeg anleeg; Branche: Fremstilling;

Byggeentreprengrer; Opfarelse Fiskeindustri; Forarbejdning og
af bygninger konservering af fisk,

Antal ansatte: 14920 krebsdyr og bladdyr, undtagen
Omseaetning: 145 millioner fiskemel
Antal ansatte: 2560

Omseaetning: 76375 millioner

Bade hos Inno Aps og hos Varde Laks har de fokuseret pa at @ge
konkurrencefordelen gennem kvalitet | deres produkter, og ad den
ve| har det veeret naturligt at forbedre processerne omkring IT og
cybersikkerhed . Et steerkt fokus pa kvalitet har hjulpet dem ud af

pris som den primaere konkurrenceparameter .

Det er ikke sadan at cybersikkerhed har staet hgjt pa listen over
prioriteter, men nar man vil kvalitet og grundighed, og vil optimere
sine processer, sa nytter det ikke at det roder i it- systemerne eller

at cybersikkerheden mangler.




Begge virksomheder forteeller, hvordan struktur og ordentlighed har
rykket ind i deres IT-systemer og ad den vej ind i maden de teenker

og styrer deres cybersikkerhed pa.

Hos Inno ApS har arbejdet med bedre struktur fart til at de har
centraliseret deres IT, herunder mail og dokumenter , fakturaer og
ordrer. Eksempelvis har indfgring af fijernskrivebord betydet , at de
meget nemmere kan holde styr pa alt fra backup til beskyttelse mod

malware.

Hos Varde Laks har arbejdet omkring at optimere deres processer
betydet, at de har matte indfgre bedre kontroller, ikke kun i forhold
til fakturering og betaling af regninger, men at de nu har kontroller pa
plads, der beskytter dem mod cybertrusler , der gar mere direkte
efter pengene. Styringen af disse kontroller ligger som en naturlig del

af processerne omkring virksomhedens kvalitetsstyring .

Bade hos Inno Aps og Varde Laks har man tilkgbt IT-systemer og
sikkerhed eksternt af kyndige partnere, sa CEOen kan fokusere mere

pa kerneydelsen frem for pa cybersikkerhed .




Forskellige former for
cybersikkernedstiltag
& kKonkurrencefordele




| dette kapitel gar vi et spadestik dybere, og ser naermere pa de

enkelte spgrgsmal til tiltag og fordele . For at fa indblik i SMVernes
praksis inden for cybersikkerhedstiltag har vi helt konkret spurgt
virksomhederne, om de indenfor en 2-arig periode har lavet eller
opdateret 15 konkrete cybersikkerhedstiltag . Disse tiltag har vi
iInddelt 1tre kategorier;

1. Teknik

2. Forankring & styring

3. Rutiner & traening .

Ligeledes har vi spurgt om virksomhedernes Investering |
cybersikkerhedstiltag har medfgrt 1lkonkrete konkurrencefordele .
Disse fordele er ligeledes inddelt 1 tre kategorier;

1. Effektivitet & nytaenkning

2. Tillid

3. Bundlinje.

For at komme teettere pa at kunne forklare den positive
sammenhaeng mellem tiltag og fordele, undersgger vi ogsa
sammenhaengen mellem de forskellige former for cybersikkerned og
de forskellige kategorier af konkurrencefordele . Der tegner sig et
billede af, at flere former for tiltag ogsa giver flere konkurrence -

fordele inden for alle tre kategorier .
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